Nazwa zajec:

Administracja serwerami internetowymi Web Server Administration
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Kierunkowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
VI| Z - zaliczenie na ocene 3 Tak polski
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 30/16 45/ 24
Specjalnos¢:

Nazwiska oséb odpowiedzialnych za zajecia:
mgr Andrzej Bonawenturczak

Opis zajec:
Przedmiot "Administracja serwerami internetowymi" przeznaczony jest dla studentéw kierunku informatyka. Ktérzy posiadajg wiedze w przynajmniej
podstawowym zakresie z obszaréw architektury systeméw komputerowych, obstugi systemow operacyjnych Microsoft Windows oraz Linux oraz
rozumieja funkcjonowanie mechanizmow wirtualizacji i wykazuja sie znajomoscia podstaw dziatania sieci komputerowych. Celem przzedmiotu jest
wyksztatcenie umiejetnosci instalacji i administracji serwerami WWW oraz DNS. Caly kurs nastawiony jest na wykorzystanie potencjatu systemow
operacyjnych Linux i Microsoft Windows Server jako platform dla $wiadczenia ustug WWW oraz DNS. Po ukonczeniu kursu studenci beda znaé
architekture serwerdéw internetowych WWW oraz DNS, zasady instalacji i bezpiecznej administracji wskazanymi rozwigzaniami.

Cele dydaktyczne:

Ksztatcenie znajomos$c¢i serweréw WW i DNS oraz postugiwania sie tymi rozwigzaniami w pracy zawodowej

Znajomos¢ architektury, zasad instalaciji i konfiguracji serweréw internetowych w oparciu o platforme Microsoft Windows Server - IS i DNS oraz Linux -
NGINX i BIND9.

Sprawne postugiwanie sie serwerami WWW i DNS w celu publikacji wymaganych tresci, obstugi domen internetowych. Umiejetno$é zabezpieczania i
modyfikacji konfiguracji rozwigzan celem dopasowania do wymogoéw zmieniajgcego sie otoczenia biznesowego. .

Samodzielne radzenie sobie w sytuacji trudnej poprzez analize problemu. Umiejetno$¢ dobrania optymalnych rozwigzan przy uwzglednieniu wymagan
i mozliwos$ci budzetowych.

Metody dydaktyczne: Metody oceniania:
MP1 |wykiad informacyjny MC1 |éwiczenie praktyczne MO1 [test kontrolny
MP2 |opis MS1 |dyskusja dydaktyczna MO2 |praca pisemna
MP3 |objasnienie ME1 |pokaz

MP4 |studium przypadku

Wyktad

W1 Wykorzystanie platformy e-learningowej WLODEK

W2 Woprowadzenie do przetwarzania w chmurze - kolokacja wskazanych rozwigzan

W3 Centra Przetwarzania Danych

W4 Protokoty wykorzystywane przez serwery internetowe

W5 Serwery DNS

W6 Serwery SMTP

W7 Serwery WWW

w8 Serwery NTP

W9 Instalacja i konfiguracja serwera www - NGINX

W10 Instalacja i konfiguracja serwera DNS - BIND9

W11 Instalacja i konfiguracja serwerw WWW - IS Server

W12 Instalacja i konfiguracja serwera DNS - Microsoft DNS

W13 Zabezpieczenie serwera NGINX - szyfrowanie komunikacji, utwardzenie konfiguracji

W14 Metody atakéw i przeciwdziatanie atakom na serwery WWW

W15 Zabezpieczenie serwera BIND9 (DNS)

W16 Metody atakéw i przeciwdziatanie atakom na serwery DNS

W17  Dobre praktyki zarzgdzania serwerami internetowymi

W18 Detekcja anomalii w pracy serwerdw internetowych

W19 Postepowanie po skompromitowaniu serwera internetowego

Cwiczenia

C1l Instalacja i konfiguracja serwera NGINX (WWW)

Cc2 Instalacja i konfiguracja serwera BIND9 (DNS)

C3 Instalacja i konfiguracja Microsoft IS (WWW)

C4 Instalacja i konfiguracja serwera NGINX (WWW)

Literatura podstawowa

1 Alena Kabelova, Libor Dostalek. DNS in Action. PacktPub 2006

2 Clement Nedelcu, Nginx HTTP Server - Fourth Edition. PacktPub 2018

Literatura uzupetniajaca

1 Issac Kim. Using Web Application Firewall to detect and block common web application attakcs. SANS Institute 2020.

2 Craig Wright. A comparative study of attacks against Corporate IIS and Apache Web Servers. SANS Institute 2020

Warunki zaliczenia
Warunkiem zaliczenia jest przyswojenie w stopniu podstawowym umiejetnosci wykorzystywania platformy Microsoft Azure do przygotowaniai
zabezpieczenia systemoéw operacyjnych Microsoft Windows / Linux do $wiadczenia ustug WWW i DNS oraz praktyczna umiejetno$é postugiwania sie
serwerami WWW i DNS.

Przyktady pytan zaliczeniowych
Wskaz minimalng wymagana konfiguracje firewall dla obstugi serwera internetowego WWW
Woyjasénij pojecie forwardera
Opisz ryzyko zwigzane z zapytaniami rekursywnymi DNS
Oméw architekture systemu DNS
Opisz metode kontroli biezgcych kosztéw wykorzystania platfformy Microsoft Azure
Opisz mozliwe sposoby identyfikacji grup zasobdéw na platformie Microsoft Azure




Wyijasnij roznice pomiedzy strefami DNS - forward i reverse lookup
Wskaz na potencjalne ryzyko / ryzyka przedstawionego fragmentu konfigurcji

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta

Wyktad Cwiczenia

Suma

Zajecia z bezposrednim udziatem nauczyciela

159

8g| 30g

16 g

249

Zapoznanie sie z literaturg przedmiotu

59

10 g

10g

Przygotowanie sie do zaje¢

59

10g

10g

Przygotowanie sie do kolokwiow

10g

159

159

Realizacja zadanych éwiczen i zadan

10 g

16 g

169

Przygotowanie sprawozdania z éwiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

309

33g| 45¢g

42 g

759

759

Efekty uczenia sie

KEK

Tresci ksztatcenia

Metody dydaktyczne

M. oceniania

potrafi zaplanowa¢ implementacje zapewniajaé
prawidtowo skonfigurowanga platforme
systemowg

K_Wo1

W4, W1l C1-C4

MP1, MP3, MC1

MO1,M02

potrafi zastosowa¢ w praktyce wiedzg na temat
funkcjonowania protokotéw internetowych

K_W02

W4 - W10, W12, W17, W19 C1-C4

MP1,MP2,MC1

MO2

potrafi zastosowa¢ adekwatne do wymagan i
potencjalnych zagrozen metody konfiguracji
serweréw internetowych

K_Wo3

W13-W19 Ci1-C4

MP1,MP2,ME1,MC1

MO1,M02

potrafi wskaza¢ zagrozenia i wynikajgce z nich
nastepstwa zwigzane z nieodpowiedzialng
administracjg serwerami internetowymi

K_WO07

W16-W20 C1-C4

MP4,MS1

MO1

postrzega swiadczenie ustug serweréw
internetowych w kontekscie ciagtosci biznesowej
i wizerunku biznesu

K_W10

W17 C1-C4

MP1

MO1

demonstruje wybrane metody zabezpieczania
serwerow

U_ W1

W17, W19 C1-C4

MP1,MP3,MC1,ME1

MO1,M02

potrafi wskaza¢ btedy implementacji rozwigzania
serweréw internetowych

K_Uo1

w18 C1-C4

MP4,ME1,MC1

MO1

prezentuje umiejetnosc korelacji zdarzen,
wycigga praktyczne wnioski z posiadanych
elementéw dowodowych (logi)

K_U02

W17-w19 C1-C4

ME1,MC1

MO1

potrafi wtasciwie dobra¢ zrédta informacii,
dokonac¢ wstepnej selekciji i analizy ciagu
zdarzen

K_U03

W17-W19 C1-C4

MP4,ME1,MC1

MO1

przezentuje umiejetnosci w zakresie doboru
adekwatnych do zadania rozwigzan serwerowych

K_U04

W4-W19 C1-C4

MP1,MC1

MO1,M02

potrafi identyfikowaé zrédta anomalii w pracy
serweréw internetowych oraz ocenia¢ obszar, na
jaki majg wplyw

K_U06

w18 C1-C4

MP1,MP4,ME1

MO1

rozumie odpowiedzialno$¢ administratora
srwerdw internetowych w relacji do wizerunku
biznesowego przedsiebiorstwa

K_U08

W17-w19 C1-C4

MP1,MS1

MO1

szacuje i efektywnie weryfikuje koszty
implementacji rozwigzan nw relacji do zadanego
budzetu

K_U09

W2-W3 Ci1-C4

MP1,MC1

MO1

Identyfikuje anomalie w funkcjonowaniu
serwerow internetowych, wskazuje na braki w
konfiguracji zabezpieczen w kontekscie dobrych

K_U10

W10-w19 C1-C4

MP1,ME1,MC1

MO1

potrafi zaimplementowac¢ rozwigzanie
WWW/DNS w oparciu o platforme Microsoft
Windows Server oraz Linux

K_U11

W9-W12 C1-C4

MP1,ME1,MC1

MO1,M02

rozumie konieczno$¢ pogtebiania wiedzy
zawodowej w kontekscie ciagtego rozwoju
narzedzi i platform systemowych

K_U19

W2- W4

MP1

MO1

rozumie konieczno$¢ stosowania i
rozpowszechniania zachowan zgodnych z
dobrymi praktykami w zarzgdzaniu serwerami
internetowymi

K_KO03

W17 C1-C4

MP1,MS1

MO1

demonstruje umejetno$é dostosowywania
narzedzi oraz rozwigzan do potrzeb i mozliwosci
biznesowych

K_K04

W3, W4, W17

MP1,MC1

MO1

demonstuje swiadomos¢ i odpowiedzialnosé w
obszarze przestrzegania dobrych praktyk IT i
zasad bezpieczenstwa teleinformatycznego

K_KO05

W17- W19 C1-C4

MP1,MS1

MO1




Nazwa zajec:

Grywalizacja, czyli zastosowania mechanizméw gier w informatyce Gamification - application of game mechanisms in computer science
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Kierunkowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
Z - zaliczenie na ocene 3 Tak polski
Forma zajec¢ i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 30/16 45/24
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:
Przedmiot "Grywalizacja, czyli zastosowanie mechanizmdw gier w informatyce" przeznaczony jest dla studentow, ktérzy interesujg sie innowacyjnym
wykorzystaniem w budowaniu aplikacji zasad, ktére rzadzg grami. Dzieki temu codzienne, konieczne do wykonania monotonne czynnosci mozna
przeobrazi¢ w fascynujgce, angazujgce uczucia i petne wyzwan dziatania. Umozliwi to zmobilizowanie uzytkownikdw do korzystaniem z systeméw
informatycznych oraz zwiekszenie ich zaangazowania. Celem przedmiotu jest zapoznanie z innowacyjnymi metodami wykorzystujgcymi najnowsze
badania na temat zachowan ludzkich w codziennym zyciu oraz wyksztatcenie umiejetnosci opracowywania strategii wdrozenia grywalizacji. Po
ukonczeniu zaje¢ studenci bedg potrafili zaprojektowaé aplikacje wykorzystujgce mechanizmy i doswiadczenia $wiata gier, ktére umozliwig
dtugofalowa zmiane zachowan uzytkownikéw. Taka wiedza i umiejetnosci sprawig, ze jako absolwenci bedg poszukiwanymi fachowcami na rynku
pracy.

Cele dydaktyczne:
Ksztatcenie znajomosci zasad wprowadzania grywalizacji do projektéw informatycznych oraz umiejetnosci opracowywania i wdrazania pomystéw
wykorzystujgcych mechanizmy znane ze $wiata gier.
Znajomos¢ zasad projektowania i budowania gier. Poznanie mechanizméw stosowanych w grach, ktére moga by¢ wykorzystane w procesach
biznesowych wspieranych informatyka.
Wprowadzanie grywalizacji do projektowanych systeméw informatycznych, poprzez wprowadzanie odpowiedniej mechanizméw — dynamiki, mechaniki
oraz komponentéw
Znajdywanie problemoéw zawodowych i samodzielne lub grupowe ich rozwigzywanie przy pomocy mechanizméw znanych z gier.

Metody dydaktyczne: Metody oceniania:

MP1 |praca ze zrédtem elektronicznym MO1 |test kontrolny
MC1 |¢éwiczenie praktyczne MO2 |praca projektowa
MC2 |projekt

MS1 |metoda sytuacyjna

Wyktad

W1 Pojecie grywalizacji. Odniesienie do gier. Zmiana zachowan uzytkowikow.

W2 Typy graczy wg Richarda Bartle'a oraz Andrzeja Marczewskiego.

W3 Elementy gry - dynamika, mechanika, komponenty.

W4 Motywacja graczy - flow, petla zaangazowania, petla postepu,

W5 Wykorzystanie grywalizacji w edukacji, zdrowiu, zdobyciu i utrzymaniu klienta.

W6 Zastosowanie grywalizacji podczas projektowania systemoéw informatycznych.

Cwiczenia

C1l Przyktad grywalizacji - budowa aplikacji mobilizujgcej uzytkownikéw do korzystania z sitowni miejskich "pod chmurkg".
Cc2 Okreslenie komponentéw gier (m.in. poziomy, osiagniecia, kolekcje, punkty, odznaki, rankingi)
C3 Okreslenie elementéw mechaniki gier m.in. wspétpraca, wyzwania, nagrody, wspétzawodnictwo).
C4 Okreslenie elementéw dynamiki gier (m.in. fabuta, relacje, narracja, ograniczenia, emocije).

C5 Dostosowanie elementéw gier do réznego typu graczy.

C6 Budowa scenariusza wykorzystujgcego mechanizmy grywalizaciji.

C7 Przedstawienie opracowanego rozwigzania na forum grupy.

Literatura podstawowa
1 kurs e-learningowy na platformie WLODEK
2 J. Siadkowski, Grywalizacja. Zréb to sam. Poradnik. Fundacja Orange, Fundacja Highlight/Inaczej. 2014
Literatura uzupetniajaca
1 P. Tkaczyk: Grywalizacja. Jak zastosowaé mechanizmy gier w dziataniach marketingowych. One Press 2012
2 G. Zichermann, C. Cynningham: Grywalizacja. Mechanika gry na stronach WWW i w aplikacjach mobilnych. Helion 2012
3 J. Korzeniewska: Ogra¢ nawyki. Jak zastosowa¢ mechanizmy gier w procesie zmiany osobistej. One Press 2016
4 M. Reda, A. Cybulski, K. Przybylski: Osiggnij przewage w biznesie dzieki grywalizacji. Gamfi 2015

Warunki zaliczenia
Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomos$ci na temat grywalizacji, zdobycie umiejetnosci jej
wykorzystania w informatyce, przygotowanie projektu polegajacego na samodzielnym wprowadzenieu mechanizméw gier do aplikacji. Ocena zalezy
od liczbyu punktéw i bierek zdobytych w trakcie realizacji kursu e-learningowego oraz od zaprezentowanego rozwigzania zadania praktycznego.

Przyktady pytan zaliczeniowych
Rodzaje graczy i ich podstawowe zachowania.
Komponenty wystepujgce w grywalizacji.
Elementy mechaniki i dynamiki gier.
Mechanizmy ze $wiata gier, ktére moga "bezbolesnie" zmieni¢ nawyki uzytkowikéw systemow informatycznych.
Projekt wdrozenia grywalizacji w zadaniach informatycznych.

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne
Forma pracy studenta Wyktad Cwiczenia Suma
Zajecia z bezposrednim udziatem nauczyciela 15¢g 8g] 30g 169 45¢g 24 ¢
Zapoznanie sie z literaturg przedmiotu 59 10g 59 59 10g 15¢g




Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

Realizacja zadanych éwiczen i zadan

10g

18¢g

10g

18 g

Przygotowanie sprawozdania z éwiczen

Przygotowanie projektu / pracy

10 g

18 g

10g

18 g

Przygotowanie sie i udziat w egzaminie

209

18 g 559

579

759

759

Efekty uczenia sie

KEK

Tresci ksztatcenia

Metody dydaktyczne

M. oceniania

zna i rozumie podstawowe mechanizmy rzadzace
grami i potrafi wykorzystaé stosowane tam
zasady, metody i techniki podczas projektowania
i budowania systemoéw informatycznych

K_W05

W1-6

MP1

MO1

zna i rozumie podstawowe dylematy
wspotczesnego Swiata ze szczegdlinym
uwzglednieniem wykorzystania aplikacji
informatycznych w zmianie ztych nawykow ludzi.

K_Wo07

W1, wW4-5

MP1

MO1

Zna i rozumie podstawowe ekonomiczne i
moralne uwarunkowania wstawiania elementéw
grywalizacji do aplikacji uzytkowych.

K_Wo08

W6

MP1

MO1

faczy wiedze z zakresu wykorzystania gier do
zmiany zachowan ludzi z wiedzg informatyczna,
umozliwiajgca zastosowanie tych informacji w
praktycznych projektach

U Wi

=

W1-2, W4-6

MP1

MO1

potrafi wykorzystaé i zintegrowa¢ z wiedzg i
umiejetnosciami informatycznymi, wiedze z
zakresu grywalizacji w projektowaniu i budowaniu
aplikacji

K_U02

w6 C1-7

MC1, MC2, MS1

MO1, MO2

potrafi wtasciwie dobra¢ elementy grywalizacji -
mechanike, dynamike oraz komponenty do
realizacji zadania informatycznego

K_U04

C1-4

MC1, MC2. MS1

MO2

potrafi w pracy projektanta aplikacji wykorzysta¢
pozatechniczne aspekty grywalizacji, nie
zapominajgc o aspektach etycznych

K_U08

C1-5

MC1, MC2, MS1

MO2

potrafi zaplanowa¢ i wykona¢ indywidualng lub
zespotowg prace polegajacg na zaplanowaniu
wykorzystania grywalizacji w aplikacjach
uzytkowych.

K_U17

C6-7

MC1, MC2

MO2

poprzez zaprojektowanie grywalizacji jest gotow
do podejmowania dziatan majacych na celu
zmiane zachowania ludzi na korzystniejszg dla
nich samych oraz ich srodowiska lokalnego

K_KO03

W1-2, W4-5 C1-6

MP1, MC1, MC2, MS1

MO2

poprzez zapoznanie sie z mozliwoscig
wykorzystania mechanizméw znanych z gier w
pracy zawodowej oraz przerabiania materiatu z
kursu e-learningowego rozumie i jest gotéw do
ustawicznego samorozwoju

U_KO7

W1-6 C6-7

MP1, MC1, MC2

MO1, MO2




Nazwa zajec:

Jezyk PHP Engineering Project
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Kierunkowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
z - zaliczenie bez oceny 3 Tak polski
Forma zajec¢ i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 30/16 45/24
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
0

Opis zajec:
Przedmiot "Jezyk PHP" przeznaczony jest dla studentéw kierunku informatyka, ktérzy posiadajg umiejetno$¢ programowania.. Celem przedmiotu jest
zapoznanie studentow z koncepcja aplikacji napisanych w tym jezyku. Czes$¢é praktyczna przedmiotu, nastawiona jest na praktyczne pisanie prostych
aplikacji powigzanych z bazami danych. Utrwalane beda rowniez nabyte umiejetnosci z obszaru jezyka HTML oraz kaskadowych arkuszy stylow CSS.
Po zakonczeniu kursu znajg zasady tworzenia aplikacji oraz potrafig samodzielnie oraz w grupie utworzy¢ aplikacje wspomagane bazami danych.

Cele dydaktyczne:

Ksztatcenie znajomosci rozwigzan z wykorzystaniem jezyka PHP oraz baz danych. Umiejetnos$¢ projektowania aplikacji oraz ich testowanie na
sewerach WWW.

Poznanie kolejnej technologii, umozliwiajajacej tworzenie aplikacji internetowych.

Okreslenie funkcjonalnosci tworzonej aplikacji, zaprojektowanie bazy danych oraz zaprojektowanie interfejsu uzytkownika. Wieloptaszczyznowe
przetestowanie aplikacji.

Radzenie sobie z pracg w grupie, wspdlne ustalanie celéw oraz konkretnych zadan

Metody dydaktyczne: Metody oceniania:
MP1 |wyktad informacyjny MO1 |test kontrolny
MP2 |praca ze zrédtem elektronicznym MO2 |praca pisemna
MC1 |¢éwiczenie praktyczne

Wyktad

w1 Wiadomosci wstepne. Osadzanie kodu PHP w dokumencie HTML, dostep do zmiennych formularza. State i zmienne, zasieg zmiennych. Wybrane
funkcje daty i czasu.

w2 Operatory i pierwszenstwo, zarzgdzanie zmiennymi, podejmowanie decyzji z wykorzystaniem instrukcji: if, else i switch, iteracja - petle while, do, for.
llustracja poprzez przyktady.

W3 Baza danych MySQL. Przechowywanie oraz wyszukiwane danych. Operacje na plikach w przyktadach.

W4 Stosowanie tablic, manipuloanie ciggami w przykfadach. Dyskusja prostej aplikacji z wykorzystaniem bazy danych MySQL.

W5 Projektowanie obiektowe, komunikacja z bazg danych, obstuga formularzy.

W6 Instalacja i analiza funkcjonalno$ci systeméw napisanych z wykorzystaniem jezyka PHP.

W7 Zasady projektowania bazy danych oraz analiza kodu zrédtowego tworzonej aplikacji.

W8 Dyskusja przyktadowego projektu

Cwiczenia

C1 Instrukcje warunkowe oraz petle, tablice, funkcje zdefiniowane przez uzytkownika. Formularze oraz przetwarzanie danych z wykorzystaniem bazy
MySQL.

C2 Instalacjai i analiza funkcjonalnosci wybranego systemu CMS lub LMS.

C3 Mechanizmy cookies oraz sesje w przyktadach.

C4 Omowienie aplikacji zaliczeniowej, wydanie indywidualnych zadan oraz ich praktyczna realizacja.

C5 Wykonywanie zadan éwiczeniowych

Literatura podstawowa

1 Kierzkowski A., PHP5 Tworzenie stron WWW. Helion 2008

2 Lis M., PHP7. Praktyczny kurs (e-book), Helion 2017

3 Welling L., Thomson L., PHP i MySQL. Tworzenie stron WWW. Vademecum profesjonalisty. Wydanie V, Helion 2018

Literatura uzupetniajaca

1 M.Lis: 101 praktycznych skryptéw na strone WWW Helion 2002

2 J. Bacon: PHP i MySQL Helion 2007

3 M. Stucky: MySQL budowanie interfejséw uzytkownika. Helion 2003

4 W. Steinmatz, PHP - praktyczne skrypty ktére oszczedzajg twoj czas. Helion 2000

Zrodta dodatkowe

[ 1 platforma www.wlodek.edu.pl

Warunki zaliczenia
Warunkiem zaliczenia jest zaliczenie testu kontrolnego i uzyskanie pozytywnej oceny z zadan programistycznych wykonanych przez studenta w trakcie
éwiczen

Przyktady pytan zaliczeniowych
Opisa¢ wybrane funkcje daty i czasu.
Zaprezentowac funkcjonalnosci wybranej bazy danych.
Opisa¢ aktualna oferte ustug hostingu umozliwiajacg prawidtowg eksploatacje utworzonej aplikacji.
Cechy kolejnych wesji jezyka PHP4 oraz PHP5.
Opisac¢ przykladowag procedure instalacji systemu CMS lub LMS w opaciu o ustugi hostingu.

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma
Zajecia z bezposrednim udziatem nauczyciela 15¢g 8gl 30g 16 g 459 24 ¢
Zapoznanie sie z literaturg przedmiotu 29 149 29 14 g
Przygotowanie sie do zaje¢




Przygotowanie sie do kolokwiow

Realizacja zadanych éwiczen i zadan

29

89

29

89

Przygotowanie sprawozdania z éwiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

49

lg

49

189

26g[ 32g¢g

249

509

509

Efekty uczenia sie

KEK

Tresci ksztatcenia

Metody dydaktyczne

M. oceniania

zna i rozumie aspekty zastosowan praktycznych
wiedzy szczegdtowej z zakresu zastosowan
jezyka PHP i bazy MySQL

K_Wo03

W1-w8

MP1, MP2

MO1

zna podstawowe metody, techniki i narzgdzia
stosowane przy rozwigzywaniu praktycznych
zadan inzynierskich z zakresu wykorzystania
jezyka PHP

K_WO05

W1-w8

MP1, MP2

MO1

potrafi dobra¢ wlasciwe metody i narzedzia oraz
umie postugiwac sie technikami informacyjno-

komunikacyjnymi do realizacji zadan zwigzanych
z budowa aplikacji z zastosowaniem jezyka PHP

K_U04

W1-w8

Cl1-C5

MP1, MP2, MC1

MO1, MO2

potrafi wykorzystywaé¢ posiadang wiedze z
zakresu budowy aplikacji internetowych poprzez
umiejetnos$¢ formutowania i rozwigzywania
problemoéw praktycznych z zastosowaniem
jezyka PHP

K_U05

W1-w8

Cl1-C5

MP1, MP2, MC1

MO1, MO2

potrafi zaprojektowac¢ oraz zrealizowa¢ system
informatyczny z zastosowaniem jezyka PHP

K_U11

W1-w8

Cl1-C5

MP1, MP2, MC1

MO1, MO2

rozumie potrzebe i jest gotéw do ustawicznego
samorozwoju z wykorzystaniem w tym procesie
technologii PHP i baz danych

U_KO7

W1-w8

Ci1-C5

MP1, MP2, MC1

MO1, MO2




Nazwa zajec:

Jezyk Python Programming language Python
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Kierunkowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
Z - zaliczenie na ocene 3 Tak polski
Forma zajec¢ i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 30/16 45/24
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz.Tomasz Brzgkata

Opis zajec:
Przedmiot obejmuje praktyczne zastosowanie jezyka Python do rozwigzywania zadan informatycznych, automatyzacji pracy, przetwarzania danych,
pracy z plikami, korzystania z bibliotek, budowy prostych programéw narzedziowych oraz testowania kodu. Zajecia przygotowujg do wykorzystania
Pythona w dalszych obszarach ksztatcenia, w tym w cyberbezpieczenstwie.

Cele dydaktyczne:

Zapoznanie studentéw ze skfadnig i strukturami danych wykorzystywanymi w jezyku Python

Zapozananie z podstawami sktadni jezyka Python. Przedstawienie struktur danych. Oméwienie prezyktadowych zadan programistycznych.

Umigjetnos¢ imlementacji przyktadowych algorytmoéw w jezyku Python.

Zapoznanie z nowoczesnym narzgdziem programistycznym, wykorzystywanym do tworzenia spotecznie uzytecznych projektow.

Metody dydaktyczne: Metody oceniania:
MP1 |wyktad informacyjny MO1 |test kontrolny
MC1 |éwiczenie praktyczne MO2  |praca pisemna
Wyktad

W1 Podstawowe informacje nt. jezyka Python

W2 Biblioteki jezyka Python

W3 Formatowanie kodu

W4 Sktadnia, typy danych, operatory, instrukcje warunkowe, petle

W5 Funkcje, argumenty, zakresy nazw, dokumentacja funkciji, docstringi

W6 Struktury danych: listy, krotki, stowniki, zbiory, comprehensions

W7 tancuchy tekstowe, f-stringi, formatowanie, wyrazenia regularne — podstawy

W8 Obstuga plikow: tekst, CSV, XML, JSON, $ciezki, pathlib

W9 Implementacja wybranych metod numerycznych

Cwiczenia

C1 Konfiguracja srodowiska, repozytorium i pierwsze skrypty

Cc2 Zadania z instrukcji warunkowych i iteracyjnych

C3 Funkcje i testowanie prostych funkcji

C4 Listy, stowniki, zbiory i comprehensions

C5 Przetwarzanie tekstu i walidacja danych wej$ciowych

C6 Pliki tekstowe, CSV, XML i JSON

C7 Obstuga wyjatkéw i przypadkéw brzegowych

C8 Moduly, pakiety i organizacja kodu

C9 Implementacja przyktadowych metod numerycznych

Literatura podstawowa
1 Dawson M., Python dla kazdego. Podstawy programowania, Helion 2014
Literatura uzupetniajaca
[ 1 Matthes E., Python. Instrukcje dla programisty, Helion 2016
Zrédta dodatkowe
[ 1 https://mww.wlodek.edu.pl/course/view.php?id=2119

Warunki zaliczenia
Warunkiem zaliczenia jest uzyskanie pozytywnej oceny z testu kontrolnego oraz pozytywnej oceny zadania praktycznego.

Przyktady pytan zaliczeniowych
Cechy formatowania kodu
Opis instrukcji Range
Opis instrukcji While
Opis struktury Lista
Opis struktury Krotka
Przyktadowe polecenia konwersji typdw
Podstawowe operacje na plikach tekstowych
Metody catkowania numerycznego w jezyku Python

Obcigzenie praca studenta

Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma

Zajecia z bezposrednim udziatem nauczyciela 159 8g] 30g 16 g 459 249
Zapoznanie sie z literaturg przedmiotu 59 8¢9 59 8¢9 10 g 16 g
Przygotowanie sie do zaje¢
Przygotowanie sie do kolokwiow 59 8¢9 59 8¢9 10 g 16 g
Realizacja zadanych éwiczen i zadan 10g 19¢g 10 g 19¢g
Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie




25 g]

24g] 50g¢]

51 g

75 g]

75 g|

Efekty uczenia sie

KEK

Tresci ksztatcenia

Metody dydaktyczne

M. oceniania

zna i rozumie aspekty zastosowan praktycznych
wiedzy z zakresu informatyki programowania w
jezyku Python.

K_Wo03

W1-w9

MP1

MO1

zna podstawowe metody, techniki i narzgdzia
stosowane przy rozwigzywaniu praktycznych
zadan inzynierskich z zakresu programowania w
jezyku Python

K_WO05

W1-w9

MP1

MO1

potrafi dobra¢ wlasciwe metody i narzedzia oraz
umie postugiwac sie technikami informacyjno-
komunikacyjnymi do realizacji zadan typowych
dla dziatalnosci inzynierskiej w dziedzinie
programowaia w jezyku Python.

K_U04

W1-W9 C1-C9

MP1, MC1

MO1, MO2

potrafi wykorzystywaé posiadang wiedze z
zakresu informatyki poprzez umiejetnosc
formutowania i rozwigzywania problemow
praktycznych z dziedziny programowania w
jezyku Python.

K_U05

W1-W9 C1-C9

MP1, MC1

MO1, MO2

gotoéw jest do rozwigzywania probleméw
poznawczych i praktycznych oraz zasiegania
opinii ekspertow w przypadku trudnosci z
samodzielnym rozwigzywaniem problemoéw w
dziedzinie programowania w jezyku Python

K_K02

W1-W9 C1-C9

MP1, MC1

MO1, MO2

rozumie potrzebe i jest gotéw do ustawicznego
samorozwoju w dziedzinie programowaia w
jezyku Python z wykorzystaniem w tym procesie
nowoczesnych technologii charakteryzujgcych
spoteczenstwo informacyjne, z poszanowaniem
praw wtasnosci intelektualnej.

U_KO7

W1-w9 C1-C9

MP1, MC1

MO1, MO2




Nazwa zajec:

Multimedia Multimedia
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Kierunkowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
Z - zaliczenie na ocene 3 Tak polski
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 30/16 45/24
Specjalnos¢:

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz.Robert Zak

Opis zajec:
Przedmiot Multimedia skierowany jest do studentéw kierunku informatyka, ktdrzy zainteresowani sg opracowaniem materiatéw w postaci
multimedialnych komunikatéw. Studenci zdobywajg wiedze z zakresu tworzenia, pozyskiwania oraz magazynowania informacji graficznych (bitmapowe
oraz wektorowe), dzwiekowych, animacji oraz wideo. Poznaja metody i algorytmy kompresji danych oraz powszechnie stosowane standardy. W
ramach ¢wiczen wykonujg praktyczne zadania, poréwnujg wielkosci plikéw zapisanych przy pomocy réznych metod kompresji, okreslajg ich wady i
zalety.

Cele dydaktyczne:

Ksztatcenie wiedzy na temat przekazéw multimedialnych oraz umiejetnosci ich realizacji.

Znajomos$¢é mechanizmdw rozpoznawania barw, metod kompresiji i zapisu danych w réznych formatach.

Dobor formatu do celu i tresci przekazu multimedialnego, umiejetno$¢ tworzenia i zapisywania wyniku pracy jako plik graficzny, dzwiekowy, animacji

lub wideo.

Radzenie sobie w sytuacji trudnej poprzez analize problemu oraz pomoc w jego rozwigzaniu przy pomocy dostepnych zrédet informaciji.
Metody dydaktyczne: Metody oceniania:
MP1 [wyktad informacyjny ‘ ‘ MO1 [test kontrolny
MC1 |¢Ewiczenie praktyczne MO2 |sprawozdanie z ¢wiczen

Wyktad

W1  Multimedia - wprowadzenie.

W2 Percepcja bodzcéw $wietlnych, parametry barw, modele przestrzeni barw.

W3 Grafika bitmapowa - algorytmy kompresji obrazu.

W4 Grafika wektorowa.

W5 Dzwiek - metody zapisu i kompresji danych.

W6 Animacje - techniki, sposéby zapisu przy pomocy styléw CSS i JavaScript.

W7 Film - formaty kompresji i zapisu danych.

Cwiczenia

C1 Praca z grafikg bitmapowa.

c2 Praca z grafikg wektorowa.

C3 Obrébka dzwigku.

C4 Prace z animacjami.

C5 Obrébka i montaz wideo.

C6 Poréwnanie formatéw plikéw graficznych.

C7 Poréwnanie formatéw plikéw dzwiekowych.

C8 Poréwnanie formatéw plikéw wideo.

Literatura podstawowa

[ 1 W. Skarbek (red.). Multimedia. Algorytmy i standardy kompresji. AOW, Warszawa 1998

Literatura uzupetniajaca

1 A. Beach. Kompresja dZzwieku i obrazu. Zapewnij najlepszg jako$¢ przy najmniejszym rozmiarze. Helion 2009

2 E. Prus. Najlepsze warsztaty Photoshop i nie tylko. Migut Media 2010

3 M.J. Hammel, GIMP Kreatywne techniki dla fotograféw i grafikéw. Helion 2013

4 J. kabuda, Cyfrowe filmowanie w pratyce. Komputer Expert 2010

5 R. Rechenek, Nagrywanie i montaz filméw. Biblioteczka Komputer Swiat 2018

6 R. Rechenek, Edygja filméw. Biblioteczka Komputer Swiat 2019

Warunki zaliczenia
Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomosci na temat multimediéw. Sprawdzenie odbywa sie poprzez
sprawozdanie z wykonanych ¢éwiczen, wykonang prace oraz kolokwium testowego.

Przyktady pytan zaliczeniowych
Modele przestrzeni barw
Kompresja stratna
Kompresja bezstratna
Metody probabilistyczne kompresji danych
Metody stownikowe kompresji danych
Cyfrowy zapis dzwieku - parametry samplingu
Technika keyframingu
Kontenery multimedialne

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma
Zajecia z bezposrednim udziatem nauczyciela 15¢g 8gl 30g 16 g 459 24 ¢
Zapoznanie sie z literaturg przedmiotu 59 89 59 8¢
Przygotowanie sie do zaje¢ 59 79 59 79
Przygotowanie sie do kolokwiow 59 99 59 9g 10 g 18 g
Realizacja zadanych éwiczen i zadan 59 9g 59 949




Przygotowanie sprawozdania z éwiczen 59 99 59 9g
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie
259 259 509 509 759 759

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania
zna podsatwowe zagadnienia z zakresu K_W04(W1-W7 MP1 MO1
multimediéw i ich wykorzystania w procesie
komunikaciji
zna podstawowe modele, metody, techniki i K_WO05(W1-W7 MP1 MO1
narzedzia stosowane w przygotowaniu i obrébce
multimediéw
zna standardy zapisu danych multimedialnych K_WO06(W3-W7 MP1 MO1
potrafi dobra¢ wlasciwe metody kompresji i K_U04 | C1-C8 MC1 MO2, MO3
zapisu danych multimedialnych oraz wykonuje to
w odpowiednich narzedziach
potrafi przeprowadza¢ poréwnania danych K_U06 | C6-C8 MC1 MO2
wyjsciowych, interpretowac uzyskane wyniki i
wycigga¢ wnioski
potrafi rozwigzac praktyczne zadanie polegajace (K_U12 [ C1-C5 MC1 MO3
na opracowaniu przekazu medialnego przy
pomocy grafiki, dzwigku, animacji oraz wideo
jest gotéw do rozwigzywania praktycznych K_KO02 (W1-W2 C1-C5 MP1, MC1 MO1, MO3

probleméw w dziedzinie multimediow




Nazwa zajec:

Podstawy telekomunikacji Basics of telecommunications
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Kierunkowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
0| Z - zaliczenie na ocene 3 Tak polski
Forma zajec¢ i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 30/16 45/24
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Wojciech Korzybski

Opis zajec:
W ramach zaje¢ z podstaw telekomunikacji zdefiniowanie i wyjasnione sg podstawowe pojecia i zagadnienia z dziedziny telekomunikacji. Wyktady
stanowia przekaz informacji zwigzanej z przetwarzaniem i przesytaniem sygnatéw oraz ich modulacjg. W ramach ¢wiczen i projektéw studencji sg
zaznajamiani z narzedziami komputerowymi do wykorzystywania algorytmoéw obliczeniowych, pozwalajacych na znajdowanie rozwigzan przyktadowych
zagadnien telekomunikacyjnych i interpretacje uzyskiwanych wynikéw.

Cele dydaktyczne:

Celem przedmiotu jest wprowadzenie do podstawowych zagadnien telekomunikacji oraz zapoznanie z metodami do przetwarzania sygnatow.

Zapoznanie z pojeciami dotyczacymi telekomunikacji, w tym z przetwarzaniem i przesylaniem sygnatéw oraz ich modulacja i synchronizacja.

Wykorzystanie poznanych poje¢ i narzedzi informatycznych do zastosowan dotyczacych obrébki sygnatéw elektromagnetycznych i akustycznych.

Mozliwo$é wykorzystania zagadnien telekomunikacyjnych w pracy zawodowej studenta

Metody dydaktyczne: Metody oceniania:

MP1 |wykiad informacyjny MO1 [test kontrolny

MC1 |éwiczenie praktyczne MO2 |sprawozdanie z ¢wiczen
MO3 |aktywnos$¢ w trakcie zaje¢

Wyktad

W1 Wprowadzenie do telekomunikacji i etapy rozwoju telekomunikacji

W2 Model systemu telekomunikacyjnego oraz podstawowe pojecia z zakresu telekomunikacji

W3 Klasyfikacja i wtasciwosci sygnatéw telekomunikacyjnych

W4 Przetwarzanie sygnatéw i widma czestotliwo$ciowe

W5 Podstawy matematyczne z zakresu teorii sygnatéw i ich przetwarzania

W6 Zaktécenia i znieksztatcenia sygnatéw oraz metody redukcji szuméw

W7 Media transmisyjne

W8 Rodzaje modulacji w telekomunikacji

Cwiczenia

C1 Oprogramowanie wykorzystywane w zagadnieniach telekomunikacyjnych

Cc2 Podstawowe komendy i interfejs programu Scilab

C3 Operacje na wektorach i macierzach

C4 Graficzna prezentacja wynikéw w formie wykreséw 2D i 3D

C5 Podstawy programowania i zapis skryptéw w Scilabie

C6 Podstawowe funkcje i ich wykorzystanie w telekomunikacji

C7 Zagadnienia algebraiczne do wykorzystania w telekomunikacji

C8 Sposoby zapisu sygnatéw analogowych

C9 Sposoby zapisu sygnatéw cyfrowych

C10  Przykfady widma czestotliwo$ciowego

C11  Charakterystyki amplitudowe filtréw analogowych

C12  Przykfady modulacji i demodulacji sygnatéw

Literatura podstawowa

1 R. Read. Telekomunikacja. WKk, Warszawa, 2000.

2 S. Kula. Systemy teletransmisyjne. WKL, Warszawa, 2006.

Literatura uzupetniajaca

1 A. Brozi. Scilab w przyktadach. Wydawnictwo Nakom, Poznan, 2014

2 A. Czemplik. Scilab i Matlab - podstawowe zastosowania inzynierskie, Wydawnictwa Politechniki Wroctawskiej, 2012

3 J. lzydorczyk i inni. Matlab i podstawy telekomunikaciji. Helion, Gliwice, 2017

Warunki zaliczenia
Warunkiem zaliczenia wykfadu jest uzyskanie ponad 50% punktéw z testu komputerowego. Zaliczenie cze$ci praktycznej nastgpuje na podstawie
prawidtowo wykonanych zadan na zajeciach ¢wiczeniowych. Ocena koncowa jest $Srednig ocen uzyskanych z testu, éwiczen i projektu.

Przyktady pytan zaliczeniowych
Podziat telekomunikacji ze wzgledu na sposéb komunikaciji.
Wymieni¢ i okresli¢ cechy sygnatu wejsciowego.
Wymieni¢ elementy tworzgce tancuch telekomunikacyjny.
Na czym polega modulacja PCM.
Jakie parametry moze posiada¢ widmo sygnatu?
Podac¢ definicje filtru analogowego
Podac przyktady szumoéw w systemach telekomunikacyjnych
Jakie moga by¢ media transmisyjne?
Wymieni¢ rodzaje modulacji
Wymieni¢ réznice pomiedzy sygnatem analogowym i cyfrowym

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma

Zajecia z bezposrednim udziatem nauczyciela 15 g] 8g|l 30 g| 169 45 gl 249




Zapoznanie sie z literaturg przedmiotu 10g 10g 10g 10g
Przygotowanie sie do zaje¢ 59 109 59 10g
Przygotowanie sie do kolokwiow 59 10g 59 10g
Realizacja zadanych éwiczen i zadan 10g 21lg 10g 21g
Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie

309 289 45¢g 479 759 759

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

zna i rozumie podstawowe pojecia z zakresu K_WO01(W1-W8 MP1 MO1
telekomunikacji w powigzaniu z metodami
znanymi z matematyki i fizyki
zna rézne metody i narzedzia do rozwigzywania |K_WO05| C1-C12 MC1 MO2-MO3
zadan inzynierskich z zakresu telekomunikacji
potrafi wtasciwie dobra¢ narzedzia informatyczne ([K_U04 | C1-C12 MC1 MO2-MO3
do zapisu i obrébki réznych sygnatéw
potrafi w przedsiebiorczy sposéb wykorzysta¢ K_KO04 | C1-C12 MC1 MO2-MO3
poznane narzedzia do zastosowania w
telekomunikaciji
Ma $wiadomos$¢ zmian zachodzacych w U_KO07 (W1-W8 MC1 MO1

obszarze telekomunikacji i rozumie konieczno$c¢
samoksztatcania




Nazwa zajec:

Programowanie komputeréw jednouktadowych Single board computer application development
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Kierunkowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
Z - zaliczenie na ocene 3 Tak polski
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 30/16 45/24
Specjalnos¢:

Nazwiska oséb odpowiedzialnych za zajecia:
mgr inz.Tomasz Brzakata

Opis zajec:
Przedmiot "Programowanie komputeréw jednouktadowych" przeznaczony jest dla studentéw kierunku Informatyka, ktérzy potrafig programowac¢ w
jezykach obiektowych Java, Object Pascal, C++ lub Python. Celem przedmiotu jest zapoznanie studentéw z metoda programowania komputeréw
jednoptytkowych w oparciu o dystrybucje systemu linuksowego - Raspberry Pi OS na platformie komputera jednoptytkowego Raspberry Pi,
wyjasnienie koncepcji zastosowan komputeréw jednoptytkowych oraz wyksztatcenie umiejetnosci opracowywania aplikacji wykorzystujacych
komputery jednoptytkowe w oparciu o jezyk programowania Python. Czes$¢ praktyczna przedmiotu nastawiona jest na opracowywanie aplikacji
wykorzystujgcych mozliwosci i zalety komputeréow jednoptytkowych (np. odczyt danych z czujnikdw zewnetrznych, rejestracja danych, integracja z
systemem inteligentnego domu), obstuge podstawowych magistrali komunikacyjnych z urzgdzeniami zewnetrznymi oraz wspétprace ze zrédtami
danych (pliki , bazy danych). Po ukonczeniu kursu studenci bedg znali podstawy programowania komputeréw jednoptytkowych Raspberry Pi w
systemie Raspberry Pi OS, bedg potrafili zaprojektowac i wykona¢ aplikacje przeznaczong na platforme Raspberry Pi z zastosowaniem jezyka
programowania Python.

Cele dydaktyczne:

Ksztatcenie znajomosci technologii umozliwiajgcych opracowywanie aplikacji dla komputeréw jednoptytkowych na przyktadzie Raspberry Pi w oparciu
o system Raspberry Pi OS oraz praktyczne umiejetnosci projektowania, opracowywania i wdrazania aplikacji pracujgcych na urzagdzeniach opartych na
technologii komputeréw jednoptytkowych.

Znajomo$¢ systemu operacyjnego Raspberry Pi OS oraz podstawowych technologii umozliwiajgcych tworzenie aplikacji na komputery jednoptytkowe.

Zdefiniowanie funkcjonalnosci programu, okreslanie logiki aplikacji, zaplanowanie interfejsu uzytkownika i wykonanie aplikacji przy pomocy
dostepnych narzedzi, komunikacja z urzgdzeniami zewnetrznymi.

Radzenie sobie z problemami programistycznymi i technicznymi oraz umiejetnos¢ pracy w rezlimie czasowym, dzielenie pracy na kilka oséb, wymiana
doswiadczen i wspolne ustalanie celéw, zadan i ich wykonawcdw. Samodzielne radzenie sobie w sytuacji trudnej poprzez analize problemu.
Umiejetnos¢ dobrania optymalnych rozwigzan przy uwzglednieniu wymagan i mozliwosci budzetowych.

Metody dydaktyczne: Metody oceniania:

MP1 |wykiad informacyjny MC1 |éwiczenie praktyczne MO1 |kolokwium pisemne
MP2 |opis MS1 [metoda sytuacyjna MO2 |praca projektowa
MP3 |objasnienie ME1 |pokaz

MP4 |studium przypadku

Wyktad

W1 Opis platformy Raspberry Pi. Instalacja systemu Raspberry Pi OS. Konfiguracja systemu, instalacja wybranych narzedzi systemowych.

W2 Instalacja i konfiguracja srodowiska programistycznego dla jezyka Python wersja 2.7 .

W3  Omoéwienie zasad programowania i sktadni jezyka programowania Python.

W4 Omoéwienie zasad komunikacji pomiedzy Raspberry Pi a modutami peryferyjnymi.

W5 Opis wybranych interfejséw komunikacyjnych obstugiwanych przez platforme Raspberry Pi.

W6 Wizualizacja danych. Omdwienie biblioteki Pygame.

W7  Operacje na plikach. Przechowywanie danych w bazie SQL na przykiadzie serwera baz danych Firebird. Publikacja danych z zastosowaniem
protokotu MQTT.

W8 Przyktady aplikacji w jezyku Python.

Cwiczenia

C1l Uruchomienie platformy Raspberry Pi w oparciu o system Raspberry Pi OS.

C2 Konfiguracja systemu, instalacja wybranych aplikacji i narzedzi systemowych.

C3 Wybrane zagadnienia dotyczgce programowania w jezyku Python na podstawie przyktadowych aplikacji.

C4 Komunikacja Raspberry Pi z modutami peryferyjnymi. Instalacja w systemie zegara czasu rzeczywistego DS3231N/DS1307.

C5 Wykorzystanie uniwersalnych portéw wejscia - wyjscia (GPIO). Przyktad obstugi przycisku micro switch. Obstuga czujnika ruchu PIR (HC-SR501).
Obstuga przekaznika 5V.

C6 Obstuga interfejsu 12C na przyktadzie wyswietlacza OLED (sterownik SSD1306).

C7 Obstuga interfejsu SPI na przyktadzie wyswietacza TFT (sterownik ILI9341).

C8 Obstuga interfejsu One Wire na przyktadzie termometru cyfrowego (DS18B20).

C9 Sterowanie urzgdzeniami zewnetrznymi z wykorzystaniem sygnatu PWM na przyktadzie silnika DC (sterownik L298N).

C10  Obstuga interfejsu RS232 na przyktadzie komunikacji Raspberry Pii PC.

C11  Wizualizacja danych. Budowa interfejsu uzytkownika. Biblioteka Pygame.

C12  Operacje na plikach w jezyku programowania Python.

C13  Budowa aplikacji apartej na danych przechowywanych w bazie SQL na serwerze baz danych Firebird.

C14  Publikacja danych z zastosowaniem protokotu MQTT.

C15 Prosty kolektor danych parametrow pogodowych w oparciu o baze danych Firebird i czujnik warunkéw atmosferycznych BME280.

C16  Prosta wizualizacja danych statystycznych z kolektora danych pogodowych na serwerze www.

Literatura podstawowa

1 Simon Monk. Raspberry Pi. Przewodnik dla programistéw Pythona. Helion 2014

2 Akkana Peck. Raspberry Pi Zero W. Kontrolery, czujniki, sterowniki i gadzety. Helion 2019

Literatura uzupetniajaca

1 Donald Norris. Raspberry Pi. Niesamowite projekty. Szalony Geniusz Helion 2014

2 Raspberry Pi. Wydanie specjalne "MLODEGO TECHNIKA" NR 1/2015

3 Eben Upton, Gareth Halfacree. Raspberry Pi. Przewodnik uzytkownika. Wydanie Ill. Helion 2015

Zrédta dodatkowe




1 http://www.raspberrypi.org

Warunki zaliczenia

Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomosci na temat systemoéw opartych na komputerach

jednoptytkowych, zdobycie umiejetnosci projektowania i wykonania aplikacji funkcjonujacej na urzagdzeniach platformy Raspberry Pi oraz nabycie
kompetencji polegajacych na grupowym rozwigzywaniu probleméw zawodowych. Zaliczenie realizowane jest w formie testu, pracy klasowej oraz
samodzielnej realizacji zadania projektowego.

Przyktady pytan zaliczeniowych

Podaj definicje oraz zakres zastosowan komputera jednoptytkowego.
Omow podstawowe cechy jezyka programowania Python.
Wymien i podaj krétkg charakterystyke magistrali komunikacyjnych dostepnych na platformie Raspberry Pi.
Omow sposoby podpiecia sygnatéw wejsciowych do komputera jednoptytkowego Raspberry Pi.
Podaj przykiady zastosowan biblioteki Pygame.
Omoéw sposoby przechowywania i udostepniania danych aplikacji w systemie Raspberry Pi OS.

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta

Wyktad

Cwiczenia

Suma

Zajecia z bezposrednim udziatem nauczyciela

159

89/ 30g

169

459

249

Zapoznanie sie z literaturg przedmiotu

89

89 19

19

99

99

Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwidow

Realizacja zadanych éwiczen i zadan

159

169

159

169

Przygotowanie sprawozdania z ¢wiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

109

169

69

269

299

26g| 46¢g

499

759

759

Efekty uczenia sie

KEK

Tresci ksztalcenia

Metody dydaktyczne

M. oceniania

zna podstawowe zagadnienia i rozumie procesy
zachodzace w systemach opartych na
komputerach jednoptytkowych Raspberry Pi

K_WO04

W1-w8

MP1, MP2, MP3, MP4

MO1, MO2

zna podstawowe metody, techniki i narzedzia
stosowane przy rozwigzywaniu praktycznych
zadan inzynierskich z zakresu programowania
komputeréw jednoptytkowych opartych na
platformie Raspberry Pi

K_W05

W1-w8

MP1, MP2, MP3, MP4

MO1, MO2

potrafi zaprojektowa¢ oraz zrealizowa¢ prosty
system informatyczny , uzywajgc wtasciwych
metod, technik i narzedzi w zakresie
programowania komputeréw jednoptytkowych
bazujgcych na Raspberry Pi

K_U11

C1-C16

MC1, MS1, ME1

MO1, MO2

potrafi rozwigzywac praktyczne zadania
inzynierskie stosujgc wlasciwe technologie w
zakresie programowania komputeréw
jednoplytkowych Raspberry Pi

K_U12

C1-C16

MC1, MS1, ME1

MO1, MO2

potrafi wykorzystywaé zdobyte w $srodowisku
zajmujgcym sie zawodowo dziatalnos$cig
informatyczng doswiadczenie w dziedzinie
zastosowan komputeréw jednoptytkowych
bazujgcych na platformie Raspberry Pi

K_U13

C1-C16

MC1, MS1, ME1

MO1, MO2

potrafi porozumiewac sie przy uzyciu réznych
technik w $rodowisku zawodowym informatykow
oraz w innych $rodowiskach z uzyciem
specjalistycznej terminologii w dziedzinie
zastosowan komputeréw jednoptytkowych
Raspberry Pi

K_U14

C1-C16

MC1, MS1, ME1

MO1, MO2

gotow jest do krytycznej oceny posiadanej
wiedzy i odbieranych tresci w zakresie
dotyczacym zastosowan komputeréw
jednoptytkowych

K_KO1

W1-w8 C1-Cl16

MP1, MP2, MP3, MP4, MC1,
MS1, ME1

MO2

gotow jest do rozwigzywania probleméw
poznawczych i praktycznych oraz zasiegania
opinii ekspertow w przypadku trudnosci z
samodzielnym rozwigzywaniem probleméw w
dziedzinie zastosowan komputeréw
jednoptytkowych

K_K02

W1-w8 C1-Cl16

MP1, MP2, MP3, MP4, MC1
MS1, ME1

MO2

rozumie potrzebe i jest gotow do ustawicznego
samorozwoju w dziedzinie architektury systemow
komputerowych z wykorzystaniem w tym
procesie nowoczesnych technologii
charakteryzujgcych spoteczenstwo informacyjne,
z poszanowaniem praw wlasnosci intelektualnej

U_K07

W1-w8 C1-C16

MP1, MP2, MP3, MP4, MC1,
MS1, ME1

MO2




Nazwa zajec:

Wirualizacja systemoéw informatycznych IT System Virtualization
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Kierunkowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
V| Z - zaliczenie na ocene 3 Tak polski
Forma zajec¢ i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 30/16 45/24
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz Jakub Chmielak

Opis zajec:
Przedmiot "Wirtualizacja systemoéw informatycznych" przeznaczony jest dla studentéw kierunku informatyka, ktérzy posiadajg wiedze w przynajmniej
podstawowym zakresie z obszaréw architektury systeméw komputerowych, obstugi systemow operacyjnych Microsoft Windows oraz Linux oraz
rozumieja funkcjonowanie mechanizméw wirtualizacji i wykazuja sie znajomoscia podstaw dziatania sieci komputerowych. Celem przedmiotu jest
wyksztatcenie umiejetnosci postugowania sie mechanizmami wirtualizacji systeméw operacyjnych. Caty kurs nastawiony jest na umiejetno$¢ obstugi
mechanizméw maszynwirtualnych orz znajomos$¢ innych rozwigzan wspierajacych wirtualizacje (Docker, Kubernetes). Po zakofnczeniu kursu studenci
beda znac¢ zasady instalacji i bezpiecznej administracji wskazanymi rozwigzaniami w zakresie wirtualizacji rozwigzan informatycznych.

Cele dydaktyczne:

Ksztatcenie znajomos$ci mechanizméw wirtualizacji w oparciu o platforme Docker, Kubernetes

Znajomos¢ architektury, zasad konfiguracji i zarzgdzania systemami informatycznym z wykorzystaniem Docker i Kubernetes

Sprawne postugiwanie sie mechanizmami wirtualizacji i konteneryzacji w celu uruchomienia wymaganego $rdodowiska informatycznego. Umiejetno$¢
zabezpieczania i modyfikacji konfiguracji rozwigzan celem dopasowania do wymogoéw zmieniajgcego sie otoczenia biznesowego.

Samodzielne radzenie sobie w sytuacji trudnej poprzez analizg problemu. Umiejetno$é dobrania optymalnych rozwigzan przy uwzglednieniu wymagan
i mozliwosci budzetowych.

Metody dydaktyczne: Metody oceniania:

MP1 |wykiad informacyjny MC1 [éwiczenie praktyczne MO1 [test kontrolny
MP2 |opis MS1 |dyskusja dydaktyczna MO2 |praca projektowa
MP3 |objasnienie ME1 ([pokaz

MP4  |studium przypadku

Wyktad

W1 Wprowadzenie do przetwarzania w chmurze - wirtualizacja

W2 Centra Przetwarzania Danych - rodziaje chmur

W3 Wprowadzenie do Docker

W4 Budowanie aplikacji przez Dockerfile, docker-compose

W5 Docker registry, Docker secrets, debugowanie konteneréw.

W6 Docker voumes, storage, network, docker swarm

W7 Orkiestracja rozwigzan - Kubernetes

W8 Minikube, EKS, GKS, AKS, microk8s

W9 Mozliwosci Kubernetes, context, cluster, namespace, pods, secrets, itp.

W10 Narzedzia wspomagajgce prace w K8s.

W11 Mechanizmy diagnozowania anomalii / awarii

W12 Terraform

W13 Omdwienie rozwigzan do monitorowania uruchomionych konteneréw

Cwiczenia

C1l Instalacja i konfgiuracja Docker na platformie Linux

C2 Uruchamianie obrazéw z DockerHub, logs, exec, run, image

C3 Budowanie obrazéw Dockerfile, composer, zmienne, itp

C4 Uruchomienie registry, przechowywanie obrazéw

C5 Instalacja Minikube/microk8s

C6 Kubernetes - stawienie aplikacji

C7 Analiza praktyczna problemoéw w rozwigzaniach wirtualizacji

Literatura podstawowa

1 The Kubernetes Book, NigelPoulton.com 2021

2 Exam Ref AZ-900 Microsoft Azure Fundamentals 2nd Edition, Microsoft Press 2021

3 Docker: Up & Running: Shipping Reliable Containers in Production 2nd Edition, Oreilly 2018

4 Kubernetes. Tworzenie niezawodnych systeméw rozproszonych. Wydanie Il

Literatura uzupetniajaca

1 Exam Ref 70-533 Implementing Microsoft Azure Infrastructure Solutions, 2nd Edition, Microsoft Press 2018

2 Kubernetes i Docker w $rodowisku produkcyjnym przedsiebiorstwa. Konteneryzacja i skalowanie aplikacji oraz jej integracja z systemami
korporacyjnymi, Helion

Zrodta dodatkowe

1 https://kubernetes.io/docs/home/

2 https://docs.docker.com/

3 https://developer.hashicorp.com/terraform/intro

4 AWS dla administratoréow systeméw. Tworzenie i utrzymywanie niezawodnych aplikacji chmurowych

Warunki zaliczenia
Warunkiem zaliczenia jest przyswojenie w stopniu podstawowym umiejetnosci wykorzystywania wiedzy o rozwigzaniach Docker\Kubernetes do
uruchomienia i zabezpieczenia systemoéw operacyjnych Microsoft Windows / Linux.

Przyktady pytan zaliczeniowych
Jak sprawdzi¢ jakie zmienne $rodowiskowe zostaty ustawione w uruchomionym kontenerze?
Uruchomienie aplikacji docker w izolowanej sieci
Wskaz na potencjalne ryzyko / ryzyka przedstawionego fragmentu konfigurcji




Opisz mechanizmy zabezpieczenia konteneréw w Docker
Wskaz najlepszg konfgiruracje dla przedstawionych wymagan biznesowych

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma

Zajecia z bezposrednim udziatem nauczyciela 15¢g 8g] 30g 169 459 249
Zapoznanie sie z literaturg przedmiotu 59 10g 59 10g
Przygotowanie sie do zaje¢ 59 10g 59 10g
Przygotowanie sie do kolokwiow 10g 169 10g 16 g
Realizacja zadanych éwiczen i zadan 10g 159 10g 15¢g
Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie

309 349g| 45¢g 419 759 759

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

potrafi zaplanowa¢ implementacje maszyn K_WO01(W3 MP1, MP2, MP3, MP4, MS1, MO1, MO2
wirtualnych, zapewniajg¢ prawidtowo w4 MC1, ME1
skonfigurowang platforme systemowag W5 C1
potrafi zastosowac w praktyce wiedzg na temat [K_W02(W4-W12 C1-C3 MP1, MP2, MP3, MP4, MS1, MO1, MO2
funkcjonowania mechanizméw wirtualizacji MC1, ME1
potrafi wskaza¢ zagrozenia i wynikajgce z nich K_W07(W11-W12 C7 MP1, MP2, MP3, MP4, MS1, MC1 MO1, MO2
nastepstwa zwigzane z nieodpowiedzialng
administracjg rozwigzaniami wirtualizacyjnymi
rozumie zasady licencjonowania na platformie K_WO09(W2 MP1, MP4, MC1 MO1, MO2
Microsoft Azure W3 C2
potrafi wtasciwie dobra¢ zrédta informacii, K_U03 (W11-W12 C1-C7 MP1, MP2, MP3, MP4, MS1, MO1, MO2
dokonac¢ wstepnej selekciji i analizy ciagu MC1, ME1
zdarzen
przezentuje umiejgtnosci w zakresie doboru K_U04 (W3 C2 MP4, MS1, MC1, ME1 MO1, MO2
adekwatnych do zadania rozwigzan
wirtualizacyjnych
potrafi identyfikowaé zrédta anomalii w pracy K_U06 (W11-W12 C7 MP1, MP2, MP3, MP4, MS1, MO1, MO2
wirtualizowanych systeméw informatycznych oraz MC1, ME1
ocenia¢ obszar, na jaki majg wptyw
rozumie odpowiedzialno$¢ administratora K_U08 (W1 MP1, MP2, MP3, MP4, MS1, MO1, MO2
$rodowisk wirtualizacyjnych w relacji do w2 MC1, ME1
wizerunku biznesowego przedsiebiorstwa W11
szacuje i efektywnie weryfikuje koszty K_U09 (W3 C1 MP1, MP2, MP3, MP4, MS1, MO1, MO2
implementacji rozwigzan na platformie Microsoft Cc2 MC1, ME1
Azure w relacji do zadanego budzetu
Identyfikuje anomalie w funkcjonowaniu K_U10 (W11-W12 C1-C7 MP1, MP2, MP3, MP4, MS1, MO1, MO2
wirtualizowanych systeméw informatycznych,, MC1, ME1
wskazuje na braki w konfiguracji zabezpieczen w
kontekscie dobrych praktyk administracyjncyh
Potrafi zaimplementowac¢ rozwigzanie oparte o (K_U11 [ C1-C7 MC1, ME1 MO2
mechanizmy wirtulizacji
rozumie konieczno$¢ pogtebiania wiedzy K_U19 (W1-W12 MP1, MP2, MP3, MP4 MO1
zawodowej w kontekscie ciagtego rozwoju
narzedzi i platform systemowych
rozumie koniecznos$¢ stosowania i K_K03 (W12 C1-C7 MP2, MP4, MS1, MC1, ME1 MO1, MO2

rozpowszechniania zachowan zgodnych z
dobrymi praktykami w zarzadzaniu rozwigzaniami
wirtualizacji




Nazwa zajeé:

Praktyka zawodowa Apprenticeship
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Wynikajgce z organizacji studiow
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
1| z - zaliczenie bez oceny 6 Tak polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Praktyka/oboz Suma godzin:
160/ 160 1M/IM
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr Piotr Stugocki

Opis zajec:
Praktyki zawodowe pozwalaja studentom juz w trakcie studiéw na zapoznanie si¢ z organizacjg i funkcjonowaniem przysztego srodowiska
zawodowego, w ktérym odbywana jest praktyka, zwtaszcza w obszarze IT, tak aby doskonali¢ umiejetno$ci rozpoznawania, analizowania, a zwtaszcza
praktycznego rozwigzywania probleméw zawodowych. Praktyka zawodowa ma takze stuzyé rozwijaniu cech osobowych zwigzanych z pracg jak
umiejetno$¢ pracy w zespole i odpowiedzialnos$é.

Cele dydaktyczne:

Potaczenie wiedzy teoretycznej zdobytej na Uczelni z umiejetnosciami praktycznymi, ktére pozwolg studentowi na podjecie pracy informatyka po
ukonczeniu studidow

Pozyskanie wiedzy o realiach funkcjonowania zaktadu pracy, zwlaszcza w obszarze IT

Wykorzystanie wlasciwych metod i narzedzi technologicznych oraz informatycznych do realizacji zleconych projektéw zgodnie z zaktadanym

harmonogramem

Nabycie kompetenciji spotecznych waznych w $rodowisku pracy
Metody dydaktyczne: Metody oceniania:
MC1 |¢éwiczenie praktyczne MO1 |sprawozdanie z ¢wiczen
MS1 |burza mézgéw

Praktyka/obé6z

P1 Zasady BHP dla pracownikow IT

P2 Organizacja i zakres dziatania stuzb informatycznych

P3 Zasady utrzymania systemow informatycznych

P4 Budowa i wdrazanie polityki bezpieczenstwa

P5 Wykorzystanie réznych technologii informatycznych

P6 Dokumentowanie prac rozwojowych i eksploatacyjnych

P7 Udziat w pracach zespotéw IT

P8 Wykonywanie prac zleconych w ramach IT

P9 Przygotowanie Dziennika praktyk

Literatura podstawowa

1 Uczelniany Regulamin Studenckich Praktyk Zawodowych w Szkole Wyzszej im. Pawla Wiodkowica w Ptocku wprowadzony na podstawie Zarzgdzenia
nr 31/2019 Rektora Szkoty Wyzszej im. Pawta Wiodkowica w Ptocku

Literatura uzupetniajaca

Warunki zaliczenia
Zaliczenie na podstawie potwierdzonych przez upowazniong osobe i prawidtowo wypetnionego Dziennika praktyk. W Dzienniku student dokumentuje
wszystkie czynnosci podejmowane w ramach praktyki zawodowywej poprzez wpisy z kazdego dnia praktyk.

Przyktady pytan zaliczeniowych
Pytania z zakresu tematyki opisanej przez studenta w Dzienniku praktyk

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Praktyka/obé6z Suma

Zajecia z bezposrednim udziatem nauczyciela 160 g 160 g 160 g 160 g

Zapoznanie sie z literaturg przedmiotu

Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

Realizacja zadanych éwiczen i zadan

Przygotowanie sprawozdania z éwiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

160 g 160 g 160 g 160 g
Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
Zna i rozumie istote dokumentow regulujgcych  |K_WO04| P1, P2 MC1 MO1
prace zespotéw zwigzanych z IT.
Ma wiedze o zaktadzie pracy, w ktérym odbywat (K_WO08| P2, P6 MC1 MO1

praktyke, w tym o stosowanych procedurach,
metodach organizaciji pracy, kontroli realizacji
projektéw informatycznych.

Potrafi wyszukiwaé, dobiera¢ i wykorzystywac K_U03 P3,P4 MC1 MO1
dostepne materiaty i informacje potrzebne do
realizacji zadan w zakfadzie pracy. Potrafi
prowadzi¢ dokumentacje zwigzang ze
stanowiskiem pracy i podejmowanymi
dziataniami

Potrafi zrealizowa¢ zlecone, proste zadanie z K_U05 P8 MC1 MO1
zakresu IT.




Dokonuje oceny alternatywnych rozwigzan K_U06 P7,P8 MC1, MS1 MO1
postawionego problemu

Potrafi pracowa¢ w zespole i organizowa¢ prace [(K_U17 P7,P8 MC1 MO1
w ramach zespotu.

Jest gotéw do skutecznego komunikowania sie z |[K_U18 P2,P3 MC1, MS1 MO1
otoczeniem, negocjowania i przekonywania.

Gotow jest do rozwigzywania problemow K_K02 P7,P8 MC1, MS1 MO1
poznawczych i praktycznych poprzez zasigganie

opinii ekspertéw w dziedzinie informatyki.

Jest gotéw do zachowania w sposéb K_KO05 P3,P4 MC1 MO1
profesjonalny.

Rozwija swoje cechy osobowe zwigzane z pracg |K_K06 P3, P4, P6 MC1 MO1
takie jak odpowiedzialno$¢.

Rozumie potrzebe doksztatcania sig i potrafito  (U_KO07 MC1 MO1

samodzielnie robic.




Nazwa zajeé:

Praktyka zawodowa Apprenticeship
Kierunek: Obowigzuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Woynikajgce z organizaciji studiéw
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
Ill] z - zaliczenie bez oceny 6 Tak polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Praktyka/oboz Suma godzin:
160/ 160 1M/IM
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr Piotr Stugocki

Opis zajec:
Praktyki zawodowe pozwalaja studentom juz w trakcie studiéw na zapoznanie si¢ z organizacjg i funkcjonowaniem przysztego srodowiska
zawodowego, w ktérym odbywana jest praktyka, zwtaszcza w obszarze IT, tak aby doskonali¢ umiejetno$ci rozpoznawania, analizowania, a zwtaszcza
praktycznego rozwigzywania probleméw zawodowych. Praktyka zawodowa ma takze stuzyé rozwijaniu cech osobowych zwigzanych z pracg jak
umiejetno$¢ pracy w zespole i odpowiedzialnos$é.

Cele dydaktyczne:

Potaczenie wiedzy teoretycznej zdobytej na Uczelni z umiejetnosciami praktycznymi, ktére pozwolg studentowi na podjecie pracy informatyka po
ukonczeniu studidow

Pozyskanie wiedzy o realiach funkcjonowania zaktadu pracy, zwlaszcza w obszarze IT

Wykorzystanie wlasciwych metod i narzedzi technologicznych oraz informatycznych do realizacji zleconych projektéw zgodnie z zaktadanym

harmonogramem

Nabycie kompetenciji spotecznych waznych w $rodowisku pracy
Metody dydaktyczne: Metody oceniania:
MC1 |¢éwiczenie praktyczne MO1 |sprawozdanie z ¢wiczen
MS1 |burza mézgéw

Praktyka/obé6z

P1 Zasady BHP dla pracownikow IT

P2 Organizacja i zakres dziatania stuzb informatycznych

P3 Zasady utrzymania systemow informatycznych

P4 Budowa i wdrazanie polityki bezpieczenstwa

P5 Wykorzystanie réznych technologii informatycznych

P6 Dokumentowanie prac rozwojowych i eksploatacyjnych

P7 Udziat w pracach zespotéw IT

P8 Wykonywanie prac zleconych w ramach IT

P9 Przygotowanie Dziennika praktyk

Literatura podstawowa

1 Uczelniany Regulamin Studenckich Praktyk Zawodowych w Szkole Wyzszej im. Pawla Wiodkowica w Ptocku wprowadzony na podstawie Zarzgdzenia
nr 31/2019 Rektora Szkoty Wyzszej im. Pawta Wiodkowica w Ptocku

2 Zasady, warunki i tryb zaliczania w Szkole Wyzszej im. Pawta Wiodkowica w Ptocku praktyki zawodowej poprzez uznanie efektéw uczenia sie na
podstawie do$wiadczenia zawodowego

Literatura uzupetniajaca

Warunki zaliczenia
Zaliczenie na podstawie potwierdzonych przez upowazniong osobe i prawidtowo wypetnionego Dziennika praktyk. W Dzienniku student dokumentuje
wszystkie czynnosci podejmowane w ramach praktyki zawodowywej poprzez wpisy z kazdego dnia praktyk.

Przyktady pytan zaliczeniowych
Pytania z zakresu tematyki opisanej przez studenta w Dzienniku praktyk.

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Praktyka/obéz Suma

Zajecia z bezposrednim udziatem nauczyciela 160 g 160 g 1609 1609

Zapoznanie sie z literaturg przedmiotu

Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

Realizacja zadanych ¢wiczen i zadan

Przygotowanie sprawozdania z ¢wiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

160 g 160 g 160 g 160 g
Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
Zna i rozumie istote dokumentéw regulujgcych K_wo4| P1, P2 MC1 MO1
prace zespotdéw zwigzanych z IT.
Ma wiedze o zaktadzie pracy, w ktérym odbywat (K_WO08| P2, P6 MC1 MO1

praktyke, w tym o stosowanych procedurach,
metodach organizacji pracy, kontroli realizacji
projektow informatycznych.

Potrafi wyszukiwa¢, dobiera¢ i wykorzystywacé K_U03 P3,P4 MC1 MO1
dostepne materiaty i informacje potrzebne do
realizacji zadan w zaktadzie pracy. Potrafi
prowadzi¢ dokumentacje zwigzang ze
stanowiskiem pracy i podejmowanymi
dziataniami.




Potrafi zrealizowa¢ zlecone, proste zadanie z K_U05 P8 MC1 MO1
zakresu IT.

Dokonuje oceny alternatywnych rozwigzan K_U06 P7,P8 MC1, MS1 MO1
postawionego problemu.

Potrafi pracowac w zespole i organizowaé prace (K_U17 P7,P8 MC1 MO1
w ramach zespotu.

Jest gotéw do skutecznego komunikowania sie z |K_U18 P2,P3 MC1, MS1 MO1
otoczeniem, negocjowania i przekonywania.

Gotdw jest do rozwigzywania probleméw K_K02 P7,P8 MC1, MS1 MO1
poznawczych i praktycznych poprzez zasigganie

opinii ekspertéw w dziedzinie informatyki.

Jest gotéw do zachowania w spos6b K_KO05 P3,P4 MC1 MO1
profesjonalny.

Rozwija swoje cechy osobowe zwigzane z pracg |K_KO06 P3, P4, P6 MC1 MO1
takie jak odpowiedzialnos¢.

Rozumie potrzebe doksztatcania sie i potrafito  [U_K07 MC1 MO1

samodzielnie robi¢.




Nazwa zajeé:

Praktyka zawodowa Apprenticeship
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Wynikajgce z organizacji studiow
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
V| z - zaliczenie bez oceny 6 Tak polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Praktyka/oboz Suma godzin:
160/ 160 1M/IM
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr Piotr Stugocki

Opis zajec:
Praktyki zawodowe pozwalaja studentom juz w trakcie studiéw na zapoznanie si¢ z organizacjg i funkcjonowaniem przysztego srodowiska
zawodowego, w ktérym odbywana jest praktyka, zwtaszcza w obszarze IT, tak aby doskonali¢ umiejetno$ci rozpoznawania, analizowania, a zwtaszcza
praktycznego rozwigzywania probleméw zawodowych. Praktyka zawodowa ma takze stuzyé rozwijaniu cech osobowych zwigzanych z pracg jak
umiejetno$¢ pracy w zespole i odpowiedzialnos$é.

Cele dydaktyczne:

Potaczenie wiedzy teoretycznej zdobytej na Uczelni z umiejetnosciami praktycznymi, ktére pozwolg studentowi na podjecie pracy informatyka po
ukonczeniu studidow

Pozyskanie wiedzy o realiach funkcjonowania zaktadu pracy, zwlaszcza w obszarze IT

Wykorzystanie wiasciwych metod i narzedzi technologicznych oraz informatycznych do realizacji zleconych projektéw zgodnie z zaktadanym

harmonogramem

Nabycie kompetenciji spotecznych waznych w $rodowisku pracy
Metody dydaktyczne: Metody oceniania:
MC1 |¢éwiczenie praktyczne MO1 |sprawozdanie z ¢wiczen
MS1 |burza mézgéw

Praktyka/obé6z

P1 Zasady BHP dla pracownikow IT

P2 Organizacja i zakres dziatania stuzb informatycznych

P3 Zasady utrzymania systemow informatycznych

P4 Budowa i wdrazanie polityki bezpieczenstwa

P5 Wykorzystanie réznych technologii informatycznych

P6 Dokumentowanie prac rozwojowych i eksploatacyjnych

P7 Udziat w pracach zespotéw IT

P8 Wykonywanie prac zleconych w ramach IT

P9 Przygotowanie Dziennika praktyk

Literatura podstawowa

1 Uczelniany Regulamin Studenckich Praktyk Zawodowych w Szkole Wyzszej im. Pawla Wiodkowica w Ptocku wprowadzony na podstawie Zarzgdzenia
nr 31/2019 Rektora Szkoty Wyzszej im. Pawta Wiodkowica w Ptocku

Literatura uzupetniajaca

Warunki zaliczenia
Zaliczenie na podstawie potwierdzonych przez upowazniong osobe i prawidtowo wypetnionego Dziennika praktyk. W Dzienniku student dokumentuje
wszystkie czynnosci podejmowane w ramach praktyki zawodowywej poprzez wpisy z kazdego dnia praktyk.

Przyktady pytan zaliczeniowych
Pytania z zakresu tematyki opisanej przez studenta w Dzienniku praktyk

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Praktyka/obé6z Suma

Zajecia z bezposrednim udziatem nauczyciela 160 g 160 g 160 g 160 g

Zapoznanie sie z literaturg przedmiotu

Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

Realizacja zadanych éwiczen i zadan

Przygotowanie sprawozdania z éwiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

160 g 160 g 160 g 160 g
Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
Zna i rozumie istote dokumentéw regulujgcych  |K_WO04| P1, P2 MC1 MO1
prace zespotéw zwigzanych z IT.
Ma wiedze o zaktadzie pracy, w ktérym odbywat (K_WO08| P2, P6 MC1 MO1

praktyke, w tym o stosowanych procedurach,
metodach organizaciji pracy, kontroli realizacji
projektéw informatycznych.

Potrafi wyszukiwaé, dobiera¢ i wykorzystywac K_U03 P3,P4 MC1 MO1
dostepne materiaty i informacje potrzebne do
realizacji zadan w zakfadzie pracy. Potrafi
prowadzi¢ dokumentacje zwigzang ze
stanowiskiem pracy i podejmowanymi
dziataniami.

Potrafi zrealizowa¢ zlecone, proste zadanie z K_U05 P8 MC1 MO1
zakresu IT.




Dokonuje oceny alternatywnych rozwigzan K_U06 P7,P8 MC1, MS1 MO1
postawionego problemu.

Potrafi pracowa¢ w zespole i organizowa¢ prace [(K_U17 P7,P8 MC1 MO1
w ramach zespotu.

Jest gotéw do skutecznego komunikowania sie z |[K_U18 P2,P3 MC1, MS1 MO1
otoczeniem, negocjowania i przekonywania.

Gotow jest do rozwigzywania problemow K_K02 P7,P8 MC1, MS1 MO1
poznawczych i praktycznych poprzez zasigganie

opinii ekspertéw w dziedzinie informatyki.

Jest gotéw do zachowania w sposéb K_KO05 P3,P4 MC1 MO1
profesjonalny.

Rozwija swoje cechy osobowe zwigzane z pracg |K_K06 P3, P4, P6 MC1 MO1
takie jak odpowiedzialno$¢.

Rozumie potrzebe doksztatcania sig i potrafito  (U_KO07 MC1 MO1

samodzielnie robic.




Nazwa zajeé:

Praktyka zawodowa Apprenticeship
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Wynikajgce z organizacji studiow
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
V| z - zaliczenie bez oceny 6 Tak polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Praktyka/oboz Suma godzin:
160/ 160 1M/IM
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr Piotr Stugocki

Opis zajec:
Praktyki zawodowe pozwalaja studentom juz w trakcie studiéw na zapoznanie si¢ z organizacjg i funkcjonowaniem przysztego srodowiska
zawodowego, w ktérym odbywana jest praktyka, zwtaszcza w obszarze IT, tak aby doskonali¢ umiejetno$ci rozpoznawania, analizowania, a zwtaszcza
praktycznego rozwigzywania probleméw zawodowych. Praktyka zawodowa ma takze stuzyé rozwijaniu cech osobowych zwigzanych z pracg jak
umiejetno$¢ pracy w zespole i odpowiedzialnos$é.

Cele dydaktyczne:

Potaczenie wiedzy teoretycznej zdobytej na Uczelni z umiejetnosciami praktycznymi, ktére pozwolg studentowi na podjecie pracy informatyka po
ukonczeniu studidow

Pozyskanie wiedzy o realiach funkcjonowania zaktadu pracy, zwlaszcza w obszarze IT

Wykorzystanie wlasciwych metod i narzedzi technologicznych oraz informatycznych do realizacji zleconych projektéw zgodnie z zaktadanym

harmonogramem

Nabycie kompetenciji spotecznych waznych w $rodowisku pracy
Metody dydaktyczne: Metody oceniania:
MC1 |¢éwiczenie praktyczne MO1 |sprawozdanie z ¢wiczen
MS1 |burza mézgéw

Praktyka/obé6z

P1 Zasady BHP dla pracownikow IT

P2 Organizacja i zakres dziatania stuzb informatycznych

P3 Zasady utrzymania systemow informatycznych

P4 Budowa i wdrazanie polityki bezpieczenstwa

P5 Wykorzystanie réznych technologii informatycznych

P6 Dokumentowanie prac rozwojowych i eksploatacyjnych

P7 Udziat w pracach zespotéw IT

P8 Wykonywanie prac zleconych w ramach IT

P9 Przygotowanie Dziennika praktyk

Literatura podstawowa

1 Uczelniany Regulamin Studenckich Praktyk Zawodowych w Szkole Wyzszej im. Pawla Wiodkowica w Ptocku wprowadzony na podstawie Zarzgdzenia
nr 31/2019 Rektora Szkoty Wyzszej im. Pawta Wiodkowica w Ptocku

Literatura uzupetniajaca

Warunki zaliczenia
Zaliczenie na podstawie potwierdzonych przez upowazniong osobe i prawidtowo wypetnionego Dziennika praktyk. W Dzienniku student dokumentuje
wszystkie czynnosci podejmowane w ramach praktyki zawodowywej poprzez wpisy z kazdego dnia praktyk.

Przyktady pytan zaliczeniowych
Pytania z zakresu tematyki opisanej przez studenta w Dzienniku praktyk

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Praktyka/obé6z Suma

Zajecia z bezposrednim udziatem nauczyciela 160 g 160 g 160 g 160 g

Zapoznanie sie z literaturg przedmiotu

Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

Realizacja zadanych éwiczen i zadan

Przygotowanie sprawozdania z éwiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

160 g 160 g 160 g 160 g
Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
Zna i rozumie istote dokumentéw regulujgcych  |K_WO04| P1, P2 MC1 MO1
prace zespotéw zwigzanych z IT.
Ma wiedze o zaktadzie pracy, w ktérym odbywat (K_WO08| P2, P6 MC1 MO1

praktyke, w tym o stosowanych procedurach,
metodach organizaciji pracy, kontroli realizacji
projektéw informatycznych.

Potrafi wyszukiwaé, dobiera¢ i wykorzystywac K_U03 P3,P4 MC1 MO1
dostepne materiaty i informacje potrzebne do
realizacji zadan w zakfadzie pracy. Potrafi
prowadzi¢ dokumentacje zwigzang ze
stanowiskiem pracy i podejmowanymi
dziataniami.

Potrafi zrealizowa¢ zlecone, proste zadanie z K_U05 P8 MC1 MO1
zakresu IT.




Dokonuje oceny alternatywnych rozwigzan K_U06 P7,P8 MC1, MS1 MO1
postawionego problemu.

Potrafi pracowa¢ w zespole i organizowa¢ prace [(K_U17 P7,P8 MC1 MO1
w ramach zespotu.

Jest gotéw do skutecznego komunikowania sie z |[K_U18 P2,P3 MC1, MS1 MO1
otoczeniem, negocjowania i przekonywania.

Gotow jest do rozwigzywania probleméw K_K02 P7,P8 MC1, MS1 MO1
poznawczych i praktycznych poprzez zasigganie

opinii ekspertéw w dziedzinie informatyki.

Jest gotéw do zachowania w sposéb K_KO05 P3,P4 MC1 MO1
profesjonalny.

Rozwija swoje cechy osobowe zwigzane z pracg |K_K06 P3, P4, P6 MC1 MO1
takie jak odpowiedzialno$¢.

Rozumie potrzebe doksztatcania sig i potrafito  (U_KO07 MC1 MO1

samodzielnie robic.




Nazwa zajeé:

Praktyka zawodowa Apprenticeship
Kierunek: Obowigzuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Woynikajgce z organizaciji studiéw
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
VI| z - zaliczenie bez oceny 6 Tak polski
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Praktyka/oboz Suma godzin:
160/ 160 1M/IM
Specjalnos¢:

Nazwiska oséb odpowiedzialnych za zajecia:
dr Piotr Stugocki

Opis zajec:
Praktyki zawodowe pozwalaja studentom juz w trakcie studiéw na zapoznanie si¢ z organizacjg i funkcjonowaniem przysztego srodowiska
zawodowego, w ktérym odbywana jest praktyka, zwtaszcza w obszarze IT, tak aby doskonali¢ umiejetno$ci rozpoznawania, analizowania, a zwtaszcza
praktycznego rozwigzywania probleméw zawodowych. Praktyka zawodowa ma takze stuzyé rozwijaniu cech osobowych zwigzanych z pracg jak
umiejetno$¢ pracy w zespole i odpowiedzialnos$é.

Cele dydaktyczne:

Potaczenie wiedzy teoretycznej zdobytej na Uczelni z umiejetnosciami praktycznymi, ktére pozwolg studentowi na podjecie pracy informatyka po
ukonczeniu studidow

Pozyskanie wiedzy o realiach funkcjonowania zaktadu pracy, zwtaszcza w obszarze IT

Wykorzystanie wiasciwych metod i narzedzi technologicznych oraz informatycznych do realizacji zZleconych projektéw zgodnie z zaktadanym

harmonogramem

Nabycie kompetencji spotecznych waznych w $rodowisku pracy
Metody dydaktyczne: Metody oceniania:
MC1 |¢Ewiczenie praktyczne MO1 |[sprawozdanie z ¢wiczen
MS1 |burza mézgéw

Praktyka/obéz

P1 Zasady BHP dla pracownikéw IT

P2 Organizacja i zakres dziatania stuzb informatycznych

P3 Zasady utrzymania systeméw informatycznych

P4 Budowa i wdrazanie polityki bezpieczenstwa

P5 Wykorzystanie réznych technologii informatycznych

P6 Dokumentowanie prac rozwojowych i eksploatacyjnych

P7 Udziat w pracach zespotéw IT

P8 Wykonywanie prac zleconych w ramach IT

P9 Przygotowanie Dziennika praktyk

Literatura podstawowa

1 Uczelniany Regulamin Studenckich Praktyk Zawodowych w Szkole Wyzszej im. Pawta Wiodkowica w Ptocku wprowadzony na podstawie Zarzadzenia
nr 31/2019 Rektora Szkoty Wyzszej im. Pawta Wiodkowica w Ptocku

Literatura uzupetniajaca

Warunki zaliczenia
Zaliczenie na podstawie potwierdzonych przez upowazniong osobe i prawidtowo wypetnionego Dziennika praktyk. W Dzienniku student dokumentuje
wszystkie czynnosci podejmowane w ramach praktyki zawodowywej poprzez wpisy z kazdego dnia praktyk.

Przyktady pytan zaliczeniowych
Pytania z zakresu tematyki opisanej przez studenta w Dzienniku praktyk

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Praktyka/obéz Suma

Zajecia z bezposrednim udziatem nauczyciela 160 g 160 g 1609 1609

Zapoznanie sie z literaturg przedmiotu

Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

Realizacja zadanych ¢wiczen i zadan

Przygotowanie sprawozdania z ¢wiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

160 g 160 g 160 g 160 g
Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
Zna i rozumie istote dokumentéw regulujgcych  |K_WO04| P1, P2 MC1 MO1
prace zespotdéw zwigzanych z IT.
Ma wiedze o zaktadzie pracy, w ktérym odbywat (K_WO08| P2, P6 MC1 MO1

praktyke, w tym o stosowanych procedurach,
metodach organizacji pracy, kontroli realizacji
projektow informatycznych.

Potrafi wyszukiwa¢, dobiera¢ i wykorzystywacé K_U03 P3,P4 MC1 MO1
dostepne materiaty i informacje potrzebne do
realizacji zadan w zaktadzie pracy. Potrafi
prowadzi¢ dokumentacje zwigzang ze
stanowiskiem pracy i podejmowanymi
dziataniami.

Potrafi zrealizowac¢ zlecone, proste zadanie z K_U05 P8 MC1 MO1
zakresu IT.




Dokonuje oceny alternatywnych rozwigzan K_U06 P7,P8 MC1, MS1 MO1
postawionego problemu.

Potrafi pracowa¢ w zespole i organizowa¢ prace [(K_U17 P7,P8 MC1 MO1
w ramach zespotu.

Jest gotéw do skutecznego komunikowania sie z |[K_U18 P2,P3 MC1, MS1 MO1
otoczeniem, negocjowania i przekonywania.

Gotow jest do rozwigzywania probleméw K_K02 P7,P8 MC1, MS1 MO1
poznawczych i praktycznych poprzez zasigganie

opinii ekspertéw w dziedzinie informatyki.

Jest gotéw do zachowania w sposéb K_KO05 P3,P4 MC1 MO1
profesjonalny.

Rozwija swoje cechy osobowe zwigzane z pracg |K_K06 P3, P4, P6 MC1 MO1
takie jak odpowiedzialno$¢.

Rozumie potrzebe doksztatcania sig i potrafito (U_KO7 MC1 MO1

samodzielnie robic.




Nazwa zajeé:

Praktyka zawodowa Apprenticeship
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Wynikajgce z organizacji studiow
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
VII| z- zaliczenie bez oceny 6 Tak polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Praktyka/oboz Suma godzin:
160/ 160 1M/IM
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr Piotr Stugocki

Opis zajec:
Praktyki zawodowe pozwalaja studentom juz w trakcie studiéw na zapoznanie si¢ z organizacjg i funkcjonowaniem przysztego srodowiska
zawodowego, w ktérym odbywana jest praktyka, zwtaszcza w obszarze IT, tak aby doskonali¢ umiejetnosci rozpoznawania, analizowania, a zwtaszcza
praktycznego rozwigzywania probleméw zawodowych. Praktyka zawodowa ma takze stuzyé rozwijaniu cech osobowych zwigzanych z pracg jak
umiejetnos¢ pracy w zespole i odpowiedzialnosé.

Cele dydaktyczne:

Potaczenie wiedzy teoretycznej zdobytej na Uczelni z umiejetnosciami praktycznymi, ktére pozwolg studentowi na podjecie pracy informatyka po
ukonczeniu studidow

Pozyskanie wiedzy o realiach funkcjonowania zaktadu pracy, zwlaszcza w obszarze IT

Wykorzystanie wiasciwych metod i narzedzi technologicznych oraz informatycznych do realizacji zleconych projektéw zgodnie z zaktadanym

harmonogramem

Nabycie kompetenciji spotecznych waznych w $rodowisku pracy
Metody dydaktyczne: Metody oceniania:
MC1 |¢éwiczenie praktyczne MO1 |sprawozdanie z ¢wiczen
MS1 |burza mézgéw

Praktyka/obé6z

P1 Zasady BHP dla pracownikow IT

P2 Organizacja i zakres dziatania stuzb informatycznych

P3 Zasady utrzymania systemow informatycznych

P4 Budowa i wdrazanie polityki bezpieczenstwa

P5 Wykorzystanie réznych technologii informatycznych

P6 Dokumentowanie prac rozwojowych i eksploatacyjnych

P7 Udziat w pracach zespotéw IT

P8 Wykonywanie prac zleconych w ramach IT

P9 Przygotowanie Dziennika praktyk

Literatura podstawowa

1 Uczelniany Regulamin Studenckich Praktyk Zawodowych w Szkole Wyzszej im. Pawla Wiodkowica w Ptocku wprowadzony na podstawie Zarzgdzenia
nr 31/2019 Rektora Szkoty Wyzszej im. Pawta Wiodkowica w Ptocku

Literatura uzupetniajaca

Warunki zaliczenia
Zaliczenie na podstawie potwierdzonych przez upowazniong osobe i prawidtowo wypetnionego Dziennika praktyk. W Dzienniku student dokumentuje
wszystkie czynnosci podejmowane w ramach praktyki zawodowywej poprzez wpisy z kazdego dnia praktyk.

Przyktady pytan zaliczeniowych
Pytania z zakresu tematyki opisanej przez studenta w Dzienniku praktyk

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Praktyka/obé6z Suma

Zajecia z bezposrednim udziatem nauczyciela 160 g 160 g 160 g 160 g

Zapoznanie sie z literaturg przedmiotu

Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

Realizacja zadanych éwiczen i zadan

Przygotowanie sprawozdania z éwiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

160 g 160 g 160 g 160 g
Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
Zna i rozumie istote dokumentéw regulujgcych  |K_WO04| P1, P2 MC1 MO1
prace zespotéw zwigzanych z IT.
Ma wiedze o zaktadzie pracy, w ktérym odbywat (K_WO08| P2, P6 MC1 MO1

praktyke, w tym o stosowanych procedurach,
metodach organizaciji pracy, kontroli realizacji
projektéw informatycznych.

Potrafi wyszukiwaé, dobiera¢ i wykorzystywac K_U03 P3,P4 MC1 MO1
dostepne materiaty i informacje potrzebne do
realizacji zadan w zakfadzie pracy. Potrafi
prowadzi¢ dokumentacje zwigzang ze
stanowiskiem pracy i podejmowanymi
dziataniami.

Potrafi zrealizowa¢ zlecone, proste zadanie z K_U05 P8 MC1 MO1
zakresu IT.




Dokonuje oceny alternatywnych rozwigzan K_U06 P7,P8 MC1, MS1 MO1
postawionego problemu.

Potrafi pracowa¢ w zespole i organizowa¢ prace [(K_U17 P7,P8 MC1 MO1
w ramach zespotu.

Jest gotéw do skutecznego komunikowania sie z |[K_U18 P2,P3 MC1, MS1 MO1
otoczeniem, negocjowania i przekonywania.

Gotow jest do rozwigzywania probleméw K_K02 P7,P8 MC1, MS1 MO1
poznawczych i praktycznych poprzez zasigganie

opinii ekspertéw w dziedzinie informatyki.

Jest gotéw do zachowania w sposéb K_KO05 P3,P4 MC1 MO1
profesjonalny.

Rozwija swoje cechy osobowe zwigzane z pracg |K_K06 P3, P4, P6 MC1 MO1
takie jak odpowiedzialno$¢.

Rozumie potrzebe doksztatcania sig i potrafito (U_KO7 MC1 MO1

samodzielnie robic.




Nazwa zajeé:

Praca w zespole Teamwork
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Wynikajgce z organizacji studiow
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
Ill] Z - zaliczenie na ocene 3 Nie polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 30/16 45/24
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:
Umiejetnos¢ pracy zespotowej to jedna z najbardziej poszukiwanych kompetencji absolwentow szkoét wyzszych. Przedmiot przeznaczony jest dla oséb,
ktore chciatyby zdobyé podstawowg wiedze oraz umiejetnosci niezbedne do sprawnego i efektywnego funkcjonowania w zespole. Celem ksztatcenia
jest prezentacja wiedzy oraz zdobycie umiejetnosci, ktére pozwolag studentowi rozwingé kompetencji interpersonalne, niezbedne do efektywnej pracy w
zespole. Zaprezentowane zostang narzedzia i techniki pomocne w usprawnianiu wspotpracy, a takze przyczynia sie do wigekszej integracji i spojnosci
zespotu. Wiadomosci teoretyczne poparte sa testem diagnozujacym role zespotowe poszczegdlnych czlonkéw oraz samoocena wtasnych zdolnosci.
Ponadto w trakcie zaje¢ warsztatowych wykorzystane sg gry i zabawy ksztattujgce wiasciwe postawy i scalajgce grupe.

Cele dydaktyczne:

Sprawne funkcjonowanie w zespole przyjmujac rézne role.

Zdobycie wiedzy niezbednej do efektywnej pracy w zespole.

Pozyskanie umiejetnosci wspdtpracy w grupie i wykonywania zadan zespotowych.

Rozwdj kompetencji spotecznych w zakresie komunikacji interpersonalnej i wspétodpowiedzialnosci za realizacje zadania realizowanego przez grupe.
Wspomaganie pozostatych czionkéw zespotu.

Metody dydaktyczne: Metody oceniania:
MP1 |wyktad informacyjny MO1 |test kontrolny
MP2 |praca ze zrodtem elektronicznym MO2 aktywnos¢ w trakcie zaje¢

MC1 |éwiczenie praktyczne
MS1 |metoda sytuacyjna

Wyktad

W1 Praca zespotowa i jej uwarunkowania.

W2 Proces budowania zespotu.

W3 Komunikacja w zespole.

W4 Podejmowanie decyzji zespotowych.

W5 Pobudzanie kraetywnos$ci zespotu.

W6 Konflikty i ich rozwigzywanie w zespole.

W7 Zespot w sytuacji wdrazania zmiany.

Cwiczenia

C1l Test M. Belbina i samoocena wtasnych zdolnosci.

Cc2 Budowa zespotu - dobdr cztonkéw na podstawie uzdolnien i rél w zespole.

C3 Przygotowanie identyfikacji zespotu - nazwa, logo, maskotka, slogan.

C4 Realizacja zadan zespotowych.

C5 Ocena pracy w zespole.

C6 Refleksja nad komunikacjg w zespole.

Literatura podstawowa

1 Kurs e-learningowy "Praca w zespole"

Literatura uzupetniajaca

1 R. M. Belbin, Twoja rola w zespole. GWP 2008

2 K. Blanchard, D. Carew, E. Parisi-Carew, Jednominutowy menedzer buduje wydajne zespoty. MT Business 2015

3 M. Gallert, C. Nowak, Zespoét. GWP 2008

4 D. Harrington-Mackin, Budowanie zespotu: zestaw narzedzi. Rebis 2011

5 D. Aneona, H. Bresmen, Zespoty X. Jak budowaé zespoty, ktére odnoszg sukces, Wolters Kluwer SA 2009

Zrédta dodatkowe

[ 1 M. Scannell, J. Cain, Zbidr niedrogich gier szkoleniowych. Wolters Kluwer SA 2012

Warunki zaliczenia
Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomosci, zdobycie umiejetnosci oraz kompetencji spotecznych
umozliwiajgcych efektywng prace w grupie. Ocena koncowa zalezy w potowie od liczby punktéw zdobytych w trakcie realizacji kursu e-learningowego i
rozwigzywania testéw kontrolnych oraz w potowie od liczby punktéw zdobytych w trakcie realizacji zadan zespotowych w trakcie zaje¢ warsztatowych.

Przyktady pytan zaliczeniowych
Rola konsultanta wspierajgcego zespét.
Omdéwi¢ przyczyny pojawiajgcego sie oporu wobec zmian.
W jaki sposob wybér cztonka do zespotu moze obniza¢ lub podwyzszaé efektywno$¢ pracy zespotu?
Jakie cechy powinien posiada¢ zespdt, aby mozna go byto nazwaé efektywnym?
Co nalezy uwzgledni¢ podczas stosowania komunikatu perswazyjnego, aby przyniést on zamierzony skutek?
Czym charakteryzuje sie prawidtowo sformutowana informacja zwrotna?
Na czym polega syndrom grupowego myslenia, jak mozna jemu zapobiegac?
Na czym polegajg metody zwiekszajgce kreatywnos$¢ zespotu?
Omow strategie rozwigzywania konfliktéw. Jakie uwazasz za najlepsze?

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wykiad Cwiczenia Suma

Zajecia z bezpo$rednim udziatem nauczyciela 15 g] 8g| 30¢g] 16 g 45 g] 24 g




Zapoznanie sie z literaturg przedmiotu 10g 149 10g 14 g
Przygotowanie sie do zaje¢ 59 12g 59 12 g
Przygotowanie sie do kolokwiow 59 10g 59 10 g
Realizacja zadanych éwiczen i zadan 10g 15¢g 10g 15¢g
Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie

409 479g| 35¢9 289 759 759

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

zna i rozumie koniecznos$¢ pracy zespotowej w  |K_WO07|W1-W7 MP1, MP2 MO1
dzisiejszym spoteczenstwie opartym na wiedzy
posiada wiedze na temat budowania zespotu i U W1 (W1-W7 MP1, MP2 MO1
jego funkcjonowania w przestrzeni zawodowej 1
potrafi dobra¢ wtasciwe metody i narzedzia do K_U04 | C4 MC1, MS1 MO2
realizacji zadan zespotowych
potrafi przedstawia¢ swoje stanowisko w zespole [K_U15 [ C2-C6 MC1, MS1 MO2
wspotpracujacych ze sobg ludzi oraz
podejmowac wspolne decyzje
potrafi zaplanowa¢ prace w zespole K _Ul17 | C2-C6 MC1, MS1 MO2
potrafi sprawdzi¢ swojg role w zespole i K_U18 | C1-C6 MC1, MS1 MO2

wspétpracowac z innymi osobami w ramach
pracy zespotowej




Nazwa zajeé:

Projekt inzynierski Engineering Project

Kierunek: Obowigzuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Wynikajgce z organizacji studiow
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
V| z - zaliczenie bez oceny 2 Tak polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Projekt Suma godzin:
15/8 15/8
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:

dr inz. Robert Zak

Opis zajec:

Przygotowanie pracy projektowej odbywa sie pod nadzorem nauczyciela akademickiego (opiekuna). Zajecia mogg by¢ prowadzone grupowo lub
indywidualnie. W ramach zaje¢ projektowych student zdobywa wiedze z dziedziny projektowania systemoéw informatycznych i nabiera umiejetnosci
pozyskiwania i doboru materiatéw oraz literatury niezbednej do realizacji pracy wlasnej, umiejetnos$ci wnioskowania, umiejetnosci rozwigzywania
sformutowanego problemu oraz umiejetnosci artykutowania swoich mysli w sprawozdaniu pisemnym. W czasie trwania zaje¢ projektowych student
powinien systematycznie prezentowaé postep w opracowywaniu pracy, poprzez jej referowanie oraz dostarczanie kolejnych czesci.

Cele dydaktyczne:

Przygotowanie studenta do zaprojektowania i implementacji pracy inzynierskiej.

Uzyskanie ogdlnej wiedzy z zakresu tworzenia zawansowanych projektéw informatycznych, wyboru odpowiednich narzedzi i systeméw
informatycznych pozwalajacych na realizacje celéw i zatozenia projektu, tworzenia podstawowych diagraméw i schematéw opisujacych projekt
informatyczny, interpretowania danych i formutowania wnioskéw.

Uzyskanie umiejetnosci w zakresie wyszukiwania w literaturze i Zrédtach elektronicznych informacji na temat rozwigzan projektéw informatycznych.

Uzyskanie kompetencji w okre$laniu sposobéw postepowania w trakcie w tworzenia projektéw informatycznych.

MC1 [projekt [ [ MO1 [praca projektowa

Projekt

P1 Ustalenie tematu pracy inzynierskiej

P2 Okreslenie celu i zakresu pracy

P3 Uzgodnienie harmonogramu realizacji poszczegdlnych etapéw pracy

P4 Nauka sposobu pisania pracy inzynierskiej: uktad pracy, struktura podziatu tresci, kolejnos¢ rozdziatéw, kompletnos¢ tez, dobor literatury i innych
materiatéw zrédtowych, przygotowanie do wykonania wiasciwej strony formalnej pracy

P5 Opracowanie zatozen projektu realizowanego w ramach pracy

P6 Analiza literaturowa zagadnienia

P7 Opracowanie stanu wiedzy na temat opisywanego zagadnienia

P8 Opracowanie wymagan

P9 Opracowanie diagramow

Literatura podstawowa

1 Koszajda A., Od pomystu do przemystu. Projekty IT w praktyce, Helion 2019

2 Krasnokucki D., Tablice informatyczne. Wzorce projektowe (ebook), Helion 2019

Literatura uzupetniajaca

1 Flasinski M., Zarzadzanie projektami informatycznymi, WNT 2013

2 Zmitrowicz K., Jakos$¢ projektéw informatycznych. Rozwdj i testowanie oprogramowania (ebook), Helion 2015

Warunki zaliczenia

Warunkiem zaliczenia jest przygotowanie poczatkowej wersji pracy inzynierskiej z iformatyki, ktéra powinna zawieraé: temat, cel pracy, opis
zagadnienia, przeglad istniejacych rozwigzan, okreslenia wymagan funkcjonalnych i niefunkcjonalnych, wybdr wzorcéw i narzedzi projektowych oraz
wstepne opracowanie diagramu przypadkéw uzucia oraz diagramu ERD.

Przyktady pytan zaliczeniowych
Jaki jest cel i zakres pracy inzynierskiej

Charakterystyka projektowanego zagadnienia

Opis istniejgcych rozwigzan

Opisz wymagania funkcjonalne i niefunkcjonalne pracy
Przedstawienie diagramu przypadkéw uzycia

Przedstawionie diagramu ERD.

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Projekt Suma

Zajecia z bezposrednim udziatem nauczyciela 15¢g 8¢9 15¢g 849
Zapoznanie sie z literaturg przedmiotu 10g 10g 109 109
Przygotowanie sie do zaje¢
Przygotowanie sie do kolokwiow
Realizacja zadanych éwiczen i zadan 10g 12g 10g 12 g
Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy 15¢g 20g 15¢g 20g
Przygotowanie sie i udziat w egzaminie

509 50 g 50¢g 50¢g

Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania

zna podstawowe metody, techniki i narzedzia K_WO05( P1-P9 MC1 MO1
stosowane przy rozwigzywaniu praktycznych
zadan inzynierskich z zakresu informatyki
zna standardy i norm technicznych stosowane w |[K_WO06| P1-P9 MC1 MO1
procesie realizacji projektu inzynierskiego




zna i rozumie podstawowe ekonomiczne,
prawne, etyczne uwarunkowania dziatalnosci
informatyka w procesie wykonywania projektu
inzynierskiego

K_Wo08

P1-P9

MC1

MO1

potrafi integrowaé uzyskane informacje,
dokonywac ich interpretacji i krytycznej analizy, a
takze wyciggaé¢ wnioski oraz formutowac i
uzasadnia¢ opinie w dziedzinie wykonywania
projektow inzynierskich w celu wykonywania
zadan w warunkach nie w petni przewidywalnych

K_U02

P1-P9

MC1

MO1

potrafi wtasciwie dobra¢ zrédta, wyselekcjonowac
informacje, dokonywac ich oceny, krytycznej
analizy i syntezy

K_U03

P1-P9

MC1

MO1

potrafi dobra¢ wtasciwe metody i narzedzia oraz
umie postugiwac sie technikami informacyjno-
komunikacyjnymi do realizacji zadan typowych
dla dziatalnosci inzynierskiej w dziedzinie
informatyki

K_U04

P1-P9

MC1

MO1

potrafi wykorzystywaé posiadang wiedze z
zakresu informatyki poprzez umiejetnosc

formutowania i rozwigzywania problemow
praktycznych

K_U05

P1-P9

MC1

MO1

potrafi w pracy informatyka dostrzegac aspekty
systemowe i pozatechniczne, w tym aspekty
etyczne

K_U08

P1-P9

MC1

MO1

potrafi dokonac¢ krytycznej analizy sposobu
funkcjonowania systeméw informatycznych,
sieciowych i telekomunikacyjnych oraz oceni¢
istniejgce rozwigzania techniczne, w
szczegolnosci urzadzenia sieciowe i
komputerowe, systemy informatyczne, procesy
oraz ustugi z nimi zwigzane w procesie
przygotowania projektu informatycznego

K_U10

P1-P9

MC1

MO1

gotow jest do krytycznej oceny posiadanej
wiedzy i odbieranych tresci w dziedzinie
wykonywania projektéw inzynierskich

K_KO1

P1-P9

MC1

MO1

gotoéw jest do rozwigzywania probleméw
poznawczych i praktycznych oraz zasiegania
opinii ekspertow w przypadku trudnosci z
samodzielnym rozwigzywaniem problemoéw w
dziedzinie wykonywania projektow
informatycznych

K_K02

P1-P9

MC1

MO1

jest gotéw do myslenia i dziatania w sposob
przedsigbiorczy w dziedzinie zastosowan
realizowania projektéw informatycznych

K_K04

P1-P9

MC1

MO1

rozumie potrzebe i jest gotéw do ustawicznego
samorozwoju z wykorzystaniem w tym procesie
nowoczesnych technologii charakteryzujgcych
spoteczenstwo informacyjne, z poszanowaniem
praw wtasnosci intelektualnej

U_KO7

P1-P9

MC1

MO1




Nazwa zajeé:

Projekt inzynierski Engineering project
Kierunek: Obowigzuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Woynikajgce z organizaciji studiéw
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
VI| z - zaliczenie bez oceny 2 Tak polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Projekt Suma godzin:
30/16 30/16
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz.. Robert Zak

Opis zajec:
Projekt inzynierski realizowany jest pod nadzorem nauczyciela akademickiego (opiekuna). Zajecia mogg byé prowadzone grupowo lub indywidualnie.
W ramach zaje¢ projektowych student zdobywa wiedze z dziedziny projektowania systemoéw informatycznych i nabiera umiejetnosci pozyskiwania i
doboru materiatéw oraz literatury niezbednej do realizacji pracy wtasnej, umiejetnosci wnioskowania, umiejetnosci rozwigzywania sformutowanego
problemu oraz umiejetnos$ci artykutowania swoich mysli w sprawozdaniu pisemnym. W czasie trwania zaje¢ projektowych student powinien
systematycznie prezentowa¢ postep w opracowywaniu pracy, poprzez jej referowanie oraz dostarczanie kolejnych czesci.

Cele dydaktyczne:

Przygotowanie studenta do zaprojektowania i implementacji pracy inzynierskiej.

Uzyskanie ogdlnej wiedzy z zakresu tworzenia zawansowanych projektéw informatycznych, wyboru odpowiednich narzedzi i systeméw
informatycznych pozwalajacych na realizacje celéw i zatozenia projektu, tworzenia podstawowych diagraméw i schematéw opisujacych projekt
informatyczny, interpretowania danych i formutowania wnioskéw.

Uzyskanie umiejetnosci w zakresie wyszukiwania w literaturze i Zzrédtach elektronicznych informacji na temat rozwigzan projektéw informatycznych

Uzyskanie kompetencji w okreslaniu sposobéw postepowania w trakcie w tworzenia projektéw informatycznych

Metody dydaktyczne: Metody oceniania:
MC1 [projekt [ [ MO1 [praca projektowa
Projekt

P1 Opracowanie metody rozwigzania problemu inzynierskiego z informatyki

P2 Wykonanie przyktadéw praktycznych

P3 Sprawozdanie sposobu rozwigzania przyktadowych problemoéw

P4 Dokonanie wstepnej analizy biznesowej

P5 Przygotowanie do praktycznego wdrozenia wynikéw pracy

P6 Referowanie postepéw pracy, analiza uzyskiwanych wynikéw

Literatura podstawowa

1 Koszajda A., Od pomystu do przemystu. Projekty IT w praktyce, Helion 2019

2 Krasnokucki D., Tablice informatyczne. Wzorce projektowe (ebook), Helion 2019

Literatura uzupetniajaca

1 Flasinski M., Zarzgdzanie projektami informatycznymi, WNT 2013

2 Zmitrowicz K., Jako$¢ projektéw informatycznych. Rozwdj i testowanie oprogramowania (ebook), Helion 2015

Warunki zaliczenia
Warunkiem zaliczenia jest przygotowanie rozbudowanej wersji pracy inzynierskiej z iformatyki, ktéra powinna zawieraé: wstepnie zaimplementowany
projekt. Pojekt powinien obejmowac catkowicie rozwigzane okreslone zadania inzynierskie.

Przyktady pytan zaliczeniowych
Charakterystyka narzedzi wykorzystywanych do realizacji projektu
Szczegdtowy opis wybranych probleméw
Mozliwosci praktycznego zastosowania
Wstepna analiza biznesowa wykonanego zadania

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Projekt Suma
Zajecia z bezposrednim udziatem nauczyciela 309 169 30¢g 16 g
Zapoznanie sie z literaturg przedmiotu 59 79 59 79

Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

Realizacja zadanych éwiczen i zadan 59 79 59 79
Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy 10g 20g 10 g 20 g
Przygotowanie sie i udziat w egzaminie
509 509 509 509
Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
zna i rozumie aspekty zastosowan praktycznych |K_WO03| P1-P6 MC1 MO1

wiedzy szczegotowej z zakresu informatyk w
procesie realizacji projektu inzynierskiego

zna podstawowe zagadnienia i rozumie procesy |K_WO04| P1-P6 MC1 MO1
zachodzace w zyciu urzadzen, obiektow i
systemow informatycznych, sieciowych i
teleinformatycznych

zna podstawowe metody, techniki i narzedzia K_WO05| P1-P6 MC1 MO1
stosowane przy rozwigzywaniu praktycznych
zadan inzynierskich z zakresu informatyki

zna standardy i norm technicznych stosowane w |[K_WO06| P1-P6 MC1 MO1
procesie realizacji projektu inzynierskiego




zna i rozumie podstawowe ekonomiczne,
prawne, etyczne uwarunkowania dziatalnosci
informatyka w procesie wykonywania projektu
inzynierskiego

K_Wo08

P1-P6

MC1

MO1

potrafi integrowaé uzyskane informacje,
dokonywac ich interpretacji i krytycznej analizy, a
takze wyciggaé¢ wnioski oraz formutowac i
uzasadnia¢ opinie w dziedzinie wykonywania
projektow inzynierskich w celu wykonywania
zadan w warunkach nie w petni przewidywalnych

K_U02

P1-P6

MC1

MO1

potrafi wtasciwie dobra¢ zrédta, wyselekcjonowac
informacje, dokonywac ich oceny, krytycznej
analizy i syntezy

K_U03

P1-P6

MC1

MO1

potrafi dobra¢ wtasciwe metody i narzedzia oraz
umie postugiwac sie technikami informacyjno-
komunikacyjnymi do realizacji zadan typowych
dla dziatalnosci inzynierskiej w dziedzinie
informatyki

K_U04

P1-P6

MC1

MO1

potrafi wykorzystywaé posiadang wiedze z
zakresu informatyki poprzez umiejetnosc

formutowania i rozwigzywania problemow
praktycznych

K_U05

P1-P6

MC1

MO1

potrafi planowac i przeprowadza¢ eksperymenty
w trakcie realizacji projektu inzynierskiego,
interpretowa¢ uzyskane wyniki i wycigga¢ wnioski

K_U06

P1-P6

MC1

MO1

potrafi wykorzystaé¢ do formutowania i
rozwigzywania zadan inzynierskich ze
szczegolnym uwzglednieniem inzynierskich
projektow sieciowych metody analityczne,
symulacyjne oraz eksperymentalne

K_U07

P1-P6

MC1

MO1

potrafi w pracy informatyka dostrzegac aspekty
systemowe i pozatechniczne, w tym aspekty
etyczne

K_U08

P1-P6

MC1

MO1

potrafi dokona¢ wstepnej analizy ekonomiczne;j
podejmowanych dziatan inzynierskich w obszarze
praktycznych zastosowan informatyki

K_U09

P1-P6

MC1

MO1

potrafi dokona¢ krytycznej analizy sposobu
funkcjonowania systeméw informatycznych,
sieciowych i telekomunikacyjnych oraz oceni¢
istniejgce rozwigzania techniczne, w
szczegolnosci urzgdzenia sieciowe i
komputerowe, systemy informatyczne, procesy
oraz ustugi z nimi zwigzane w procesie
przygotowania projektu informatycznego

K_U10

P1-P6

MC1

MO1

potrafi zaprojektowaé oraz zrealizowa¢ prosty
system informatyczny lub strukture sieci
teleinformatycznej, uzywajac wtasciwych metod,
technik i narzedzi

K_U11

P1-P6

MC1

MO1

potrafi rozwigzywac praktyczne zadania
inzynierskie stosujgc wlasciwe technologie,
korzystajgc ze standardéw zwigzanych z
informatykg i norm inzynierskich oraz
wykorzystujgc doswiadczenie zdobyte w
Srodowisku zajmujgcym sie zawodowo
dziatalnos$cig informatyczng

K_U12

P1-P6

MC1

MO1

potrafi bra¢ udziat w debacie, przedstawiac i
oceniac rozne opinie i stanowiska z dziedziny
praktycznych zastosowan informatyki oraz
dyskutowac o nich z uzyciem specjalistycznej
terminologii

K_U15

P1-P6

MC1

MO1

potrafi planowac¢ i organizowaé prace informatyka
indywidualnie i w zespole w zakresie realizacji
projektu informatycznego

K_U17

P1-P6

MC1

MO1

gotoéw jest do krytycznej oceny posiadanej
wiedzy i odbieranych tresci w dziedzinie
wykonywania projektéw inzynierskich

K_Ko1

P1-P6

MC1

MO1

gotow jest do rozwigzywania probleméw
poznawczych i praktycznych oraz zasiegania
opinii ekspertow w przypadku trudnosci z
samodzielnym rozwigzywaniem problemow w
dziedzinie wykonywania projektow
informatycznych

K_K02

P1-P6

MC1

MO1

jest gotéw do myslenia i dziatania w sposéb
przedsigbiorczy w dziedzinie zastosowan
realizowania projektéw informatycznych

K_K04

P1-P6

MC1

MO1

rozumie potrzebe i jest gotéw do ustawicznego
samorozwoju z wykorzystaniem w tym procesie
nowoczesnych technologii charakteryzujgcych
spoteczenstwo informacyjne, z poszanowaniem
praw wtasnosci intelektualnej

U_KO7

P1-P6

MC1

MO1




Nazwa zajeé:

Projekt inzynierski Engineering project

Kierunek: Obowigzuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Wynikajgce z organizacji studiow
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
VII| Z - zaliczenie na ocene 7 Tak polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Projekt Suma godzin:
45/24 45/24
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:

dr inz. Robert Zak

Opis zajec:

Projekt inzynierski odbywa sie pod nadzorem nauczyciela akademickiego (opiekuna). Zajecia mogg by¢ prowadzone grupowo lub indywidualnie. W
ramach zajec¢ projektowych student zdobywa wiedze z dziedziny projektowania systeméw informatycznych i nabiera umiejetnosci pozyskiwania i
doboru materiatéw oraz literatury niezbednej do realizacji pracy wtasnej, umiejetnosci wnioskowania, umiejetnosci rozwigzywania sformutowanego
problemu oraz umiejetnos$ci artykutowania swoich mysli w sprawozdaniu pisemnym. W czasie trwania zaje¢ projektowych student powinien
systematycznie prezentowaé postep w opracowywaniu pracy, poprzez jej referowanie oraz dostarczanie kolejnych czesci oraz przygotowac finalng

wersje projektu obejmujacg swoim zakresem prezentacje kompletnego projektu i przygotowanie dokumentacji.

Cele dydaktyczne:

Przygotowanie studenta do zaprojektowania i implementacji pracy inzynierskie;.

Uzyskanie ogolnej wiedzy z zakresu tworzenia zawansowanych projektéw informatycznych, wyboru odpowiednich narzedzi i systemoéw
informatycznych pozwalajacych na realizacje celéw i zatozenia projektu, tworzenia podstawowych diagramoéw i schematéw opisujgcych projekt
informatyczny, interpretowania danych i formutowania wnioskéw.

Uzyskanie umiejetnos$ci w zakresie wyszukiwania w literaturze i zrédtach elektronicznych informacji na temat rozwigzan projektéw informatycznych.

Uzyskanie kompetencji w okreslaniu sposobdw postepowania w trakcie w tworzenia projektéw informatycznych.

Metody dydaktyczne:

Metody oceniania:

MC1 [projekt

MO1

[praca projektowa

Projekt

P1 Opracowanie metody rozwigzania problemu inzynierskiego z informatyki

P2 Wykonanie przyktadéw praktycznych

P3 Sprawozdanie sposobu rozwigzania przyktadowych problemoéw

P4 Dokonanie analizy biznesowej

P5 Przygotowanie do praktycznego wdrozenia wynikéw pracy

P6 Referowanie pracy, analiza uzyskiwanych wynikéw

P7 Przezentacja dokumentacji koricowej

Literatura podstawowa

1 Koszajda A., Od pomystu do przemystu. Projekty IT w praktyce, Helion 2019

2 Krasnokucki D., Tablice informatyczne. Wzorce projektowe (ebook), Helion 2019

Literatura uzupetniajaca

1 Flasinski M., Zarzadzanie projektami informatycznymi, WNT 2013

2 Zmitrowicz K., Jakos$¢ projektéw informatycznych. Rozwdj i testowanie oprogramowania (ebook), Helion 2015

Warunki zaliczenia

Warunkiem zaliczenia jest wykonanie kompletnej wersji pracy inzynierskiej z iformatyki, ktéra powinna zawiera¢: koncowg implementacje projektu oraz

dokumentacje.

Przyktady pytan zaliczeniowych

Charakterystyka narzedzi wykorzystywanych do realizacji projektu

Szczegdtowy opis wybranych probleméw
Mozliwosci praktycznego zastosowania
Analiza biznesowa wykonanego zadania
Prezentacja wykonanego projektu
Przedstawienie koncowej dokumentaciji

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Projekt Suma

Zajecia z bezposrednim udziatem nauczyciela 459 24 g 45¢g 24 g
Zapoznanie sie z literaturg przedmiotu 209 259 209 25¢
Przygotowanie sie do zaje¢
Przygotowanie sie do kolokwiow
Realizacja zadanych éwiczen i zadan 359 40 g 35¢g 40 g
Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy 759 86 g 759 86 g
Przygotowanie sie i udziat w egzaminie

1759 1759 1759 1759

Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania

zna i rozumie aspekty zastosowan praktycznych |K_WO03| P1-P7 MC1 MO1
wiedzy szczegdtowej z zakresu informatyk w
procesie realizacji projektu inzynierskiego
zna podstawowe zagadnienia i rozumie procesy |K_WO04| P1-P7 MC1 MO1

zachodzace w zyciu urzadzen, obiektéw i
systemow informatycznych, sieciowych i
teleinformatycznych




zna podstawowe metody, techniki i narzedzia
stosowane przy rozwigzywaniu praktycznych
zadan inzynierskich z zakresu informatyki

K_WO05

P1-P7

MC1

MO1

zna standardy i norm technicznych stosowane w
procesie realizacji projektu inzynierskiego

K_W06

P1-P7

MC1

MO1

zna i rozumie podstawowe ekonomiczne,
prawne, etyczne uwarunkowania dziatalnosci
informatyka w procesie wykonywania projektu
inzynierskiego

K_Wo08

P1-P7

MC1

MO1

potrafi integrowaé uzyskane informacje,
dokonywac ich interpretacji i krytycznej analizy, a
takze wyciggac wnioski oraz formutowac i
uzasadnia¢ opinie w dziedzinie wykonywania
projektéw inzynierskich w celu wykonywania
zadan w warunkach nie w petni przewidywalnych

K_U02

P1-P7

MC1

MO1

potrafi wtasciwie dobra¢ zrédta, wyselekcjonowac
informacje, dokonywac ich oceny, krytycznej
analizy i syntezy

K_U03

P1-P7

MC1

MO1

potrafi dobra¢ wlasciwe metody i narzedzia oraz
umie postugiwac sie technikami informacyjno-
komunikacyjnymi do realizacji zadan typowych
dla dziatalnos$ci inzynierskiej w dziedzinie
informatyki

K_U04

P1-P7

MC1

MO1

potrafi wykorzystywaé posiadang wiedze z
zakresu informatyki poprzez umiejetnosc

formutowania i rozwigzywania problemoéow
praktycznych

K_U05

P1-P7

MC1

MO1

potrafi planowac i przeprowadza¢ eksperymenty
w trakcie realizacji projektu inzynierskiego,
interpretowac¢ uzyskane wyniki i wycigga¢ wnioski

K_U06

P1-P7

MC1

MO1

potrafi wykorzystaé¢ do formutowania i
rozwigzywania zadan inzynierskich ze
szczegolnym uwzglednieniem inzynierskich

K_U07

P1-P7

MC1

MO1

potrafi w pracy informatyka dostrzega¢ aspekty
systemowe i pozatechniczne, w tym aspekty
etyczne

K_U08

P1-P7

MC1

MO1

potrafi dokona¢ wstepnej analizy ekonomicznej
podejmowanych dziatan inzynierskich w obszarze
praktycznych zastosowan informatyki

K_U09

P1-P7

MC1

MO1

potrafi dokonac¢ krytycznej analizy sposobu
funkcjonowania systeméw informatycznych,
sieciowych i telekomunikacyjnych oraz oceni¢
istniejgce rozwigzania techniczne, w
szczegolnosci urzgdzenia sieciowe i
komputerowe, systemy informatyczne, procesy
oraz ustugi z nimi zwigzane w procesie
przygotowania projektu informatycznego

K_U10

P1-P7

MC1

MO1

potrafi zaprojektowac¢ oraz zrealizowa¢ prosty
system informatyczny lub strukture sieci
teleinformatycznej, uzywajgc wiasciwych metod,
technik i narzedzi

K_U11

P1-P7

MC1

MO1

potrafi rozwigzywac praktyczne zadania
inzynierskie stosujgc wtasciwe technologie,
korzystajgc ze standardéw zwigzanych z
informatyka i norm inzynierskich oraz
wykorzystujgc doswiadczenie zdobyte w
srodowisku zajmujgcym sie zawodowo
dziatalnoscig informatyczng

K_U12

P1-P7

MC1

MO1

potrafi bra¢ udziat w debacie, przedstawiac i
oceniac rézne opinie i stanowiska z dziedziny
praktycznych zastosowan informatyki oraz
dyskutowac o nich z uzyciem specjalistycznej
terminologii

K_U15

P1-P7

MC1

MO1

potrafi planowac¢ i organizowaé prace informatyka
indywidualnie i w zespole w zakresie realizacji
projektu informatycznego

K_U17

P1-P7

MC1

MO1

gotow jest do krytycznej oceny posiadanej
wiedzy i odbieranych tresci w dziedzinie
wykonywania projektéw inzynierskich

K_KO1

P1-P7

MC1

MO1

gotow jest do rozwigzywania problemoéw
poznawczych i praktycznych oraz zasiggania
opinii ekspertéw w przypadku trudnosci z
samodzielnym rozwigzywaniem probleméw w
dziedzinie wykonywania projektow
informatycznych

K_K02

P1-P7

MC1

MO1

jest gotéw do myslenia i dziatania w sposéb
przedsigbiorczy w dziedzinie zastosowan
realizowania projektéw informatycznych

K_K04

P1-P7

MC1

MO1




rozumie potrzebe i jest gotéw do ustawicznego
samorozwoju z wykorzystaniem w tym procesie
nowoczesnych technologii charakteryzujacych
spoteczenstwo informacyjne, z poszanowaniem
praw wtasnosci intelektualnej

U_KO7

P1-P7

MC1

MO1




Nazwa zajec:

Zarzadzanie bezpieczenstwem informaciji Security Information Management
Kierunek: Obowigzuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalnosciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
0| Z - zaliczenie na ocene 6 Tak polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Projekt Suma godzin:
30/16 30/16 15/8 75140
Specjalnos¢:

Cyberbezpieczenstwo

Nazwiska oséb odpowiedzialnych za zajecia:
mgr inz.. Bogustaw Kowalski

Opis zajec:
Przedmiot ,Zarzadzanie Bezpieczenstwem Informacji” wprowadza studentéw w problematyke ochrony danych, analizy ryzyka oraz wdrazania polityk
bezpieczenstwa w systemach informatycznych i organizacjach. Praca w tym obszarze wymaga potaczenia wysokich umiejetnosci inzynierskich
(programowanie, analiza systeméw komputerowych, zarzadzanie infrastrukturg) z szerokimi umiejetnosciami spotecznymi (komunikatywno$¢, umiejetnosé
dziatania w zespole, zdolno$¢ do dziatania w warunkach stresu, umiejetnosci spoteczne). Studenci uzyskajg specjalistyczng wiedze w wielu obszarach
majgcych znaczenie dla bezpieczenstwa.

Cele dydaktyczne:

Wyksztatcenie wiedzy i umiejetnosci w zakresie identyfikacji zagrozen, stosowania standardow
bezpieczenstwa oraz projektowania procedur zapewniajgcych ciggtos¢ dziatania organizacji.

Standardy bezpieczenstwa informaciji (ISO/IEC 27001, RODO, NIS2), podstawowe modele zarzadzania bezpieczenstwem,metody analizy i oceny ryzyka,
polityki i procedury bezpieczenstwa w organizacjach

Zarzadzanie incydentami i reagowanie kryzysowe

Aspekty prawne i etyczne w bezpieczenstwie informacji

Metody dydaktyczne: MC1  éwiczenie praktyczne Metody oceniania:
MP1 wykfad informacyjny MC2  projekt MO1 kolokwium pisemne
MP2  studium przypadku MS1  wyktad problemowy MO2 praca projektowa]
MS2  burza mézgéw MO3 aktywnos$¢ w trakcie zaje¢
Wykiad

w1 Wprowadzenie do bezpieczenstwa informacji Pojecie informacji jako zasobu Triada CIA: poufno$¢,integralnosé, dostepnosc.
Prawne i etyczne podstawy ochrony informacji

w2 Standardy i normy w zakresie bezpieczenstwa informacji ISO/IEC 27001, ISO/IEC 27002 — struktura, wymagania, wdrazanie RODO — ochrona danych
osobowych w kontekscie IT Krajowe ramy polityki bezpieczenstwa (np. ustawa o KSC

w3 Identyfikacja zagrozen i analiza ryzyka Typowe zagrozenia dla informacji (malware, phishing, ransomware, insider threat) Metody oceny ryzyka (np. analiza
jakosciowa, STRIDE, DREAD) Klasyfikacja informacji i modelowanie zagrozen

w4 Zarzgdzanie incydentami bezpieczenstwa Definicja i typologia incydentéw Cykl zycia zarzgdzania incydentem Dokumentowanie i raportowanie incydentéw

W5 Polityki bezpieczenstwa informaciji Struktura i funkcje polityki bezpieczenstwa Przyktady polityk: haset, dostepu, szyfrowania, backupu.
Tworzenie polityki bezpieczenstwa w organizacji

W6 Zarzadzanie dostepem i autoryzacjg Modele kontroli dostepu: DAC, MAC, RBAC, ABAC Autoryzacja i uwierzytelnianie uzytkownikow.
Systemy kontroli dostepu fizycznego i logicznego.

w7 Narzedzia i techniki zabezpieczania informacji Firewalle, IDS/IPS, VPN, szyfrowanie Oprogramowanie antywirusowe i antymalware.
Bezpieczna konfiguracja systemdw operacyjnych i sieci

W8 Audyt i monitoring bezpieczenstwa Cele i zakres audytéw Rejestracja i analiza logéw Monitoring w czasie rzeczywistym — SIEM

W9 Aspekty spoteczne, etyczne i ekonomiczne bezpieczenstwa. Etyka zawodowa i odpowiedzialno$¢ informatyka. Cyberbezpieczenstwo
a zaufanie spoteczne. Koszty wdrazania systemow bezpieczenstwa vs ryzyko incydentu

Cwiczenia

C1 Wprowadzenie do $rodowiska bezpieczenstwa informacyjnego Instalacja narzedzi testowych i diagnostycznych (np. Wireshark, Nmap, Metasploit)

Cc2 Analiza zagrozen i podatnosci systemoéw Skanowanie portéw i ustug sieciowych (Nmap, Zenmap)

C3 Monitorowanie ruchu sieciowego i analiza pakietéw Przechwytywanie pakietéw z uzyciem Wireshark

C4 Bezpieczenstwo haset i autoryzaciji uzytkownikéw Analiza logéw logowania i préb wtaman

C5 Audyt bezpieczenstwa — studium przypadku Analiza przyktadowego przypadku naruszenia

Projekt

P1 Omowienie zasad realizacji zadania projektowego: zakres, temat, cele oraz formy projektu.

P2 Realizacja projektu (przygotowanie rozwigzanie praktycznego dla postawionego projektu).

P3 Realizacja zadan czastkowych zgodnie z harmonogramem projektu.

P4 Dokumentowanie projektu (przygotowanie usystematyzowanej dokumentacji projektu).

P5 Prezentacja rozwigzania problemu projektowego.

Literatura podstawowa

1 Kowalewski J., Kowalewski M. - Zarzgdzanie ryzykiem w bezpieczenstwie informacji organizacji, OW PW, 2021

2 Andress J. - Podstawy bezpieczenstwa informacji. Praktyczne wprowadzenie, Helion, Gliwice 2022

Literatura uzupetniajgca

1 Polaczek T., Audyt bezpieczenstwa informacji w praktyce, Helion, Gliwice 2006

Zrédta dodatkowe

1 Serwis CERT Polska — raporty i zalecenia dotyczace cyberbezpieczenstwa (https://cert.pl ).

2 ENISA — European Union Agency for Cybersecurity — raporty o stanie bezpieczenstwa informac;ji (https://www.enisa.europa.eu ).

3 Portale branzowe: Zaufana Trzecia Strona, Niebezpiecznik.pl, Sekurak.pl.

Warunki zaliczenia
Test wiedzy + Cwiczenia laboratoryjne
Ztozenie projektu zespotowego + obrona projektu
Prezentacja projektu — studenci przedstawiajg opracowang polityke bezpieczenstwa lub projekt systemu zabezpieczen.
Ocena dokumentaciji projektu — analiza poprawnos$ci raportu z analizy ryzyka, opis procedur i narzedzi.
Obrona projektu — indywidualne odpowiedzi studentéw na pytania dotyczace przyjetych rozwigzan i ich uzasadnienie.

Obciazenie praca studenta




Studia stacjonarne/niestacjonarne

Forma pracy studenta

Wyktad

Cwiczenia

Projekt

Suma

Zajecia z bezposrednim udziatem nauczyciela

309 16 g

309

16 g

159 8¢

7549

409

Zapoznanie sie z literaturg przedmiotu

109 159

10 g

159

209

309

Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

159 20g

159

209

Realizacja zadanych ¢wiczen i zadan

159

259

159

259

Przygotowanie sprawozdania z éwiczen

Przygotowanie projektu / pracy

25¢9 35¢g

25¢9

359

Przygotowanie sie i udziat w egzaminie

51aq

55 g

56 g

409 43 g

150 g

150 g

Efekty uczenia sie

Tresci ksztatcenia

Metody dydaktyczne

M. oceniania

Student zna standardy bezpieczenstwa informaciji
(np. ISO/IEC 27001, RODO). Student

opisuje podstawowe modele zarzadzania
bezpieczenstwem

W2

MP1, MS1

MO1

Student rozumie podstawowe zagrozenia dla
bezpieczenstwa informacji. Student
przedstawia procedury reagowania na incydenty

W1-W9

MP1, MS1

MO1

Student zna wymagania prawne dotyczace
ochrony danych. Student wyjasnia role analizy
ryzyka w procesie zarzgdzania bezpieczefhstwem.
Student opisuje przyktady polityk bezpieczenstwa
w

organizacji

W2-W5

MP1, MS1, MP2

MO1

Student analizuje przebieg proceséw
technicznych i organizacyjnych w systemach
bezpieczenstwa informacyjnego

C1-C5

MC1

MO3

Student zna metody kryptograficzne oraz
narzedzia uzywane do ochrony danych, takie jak
firewall, IDS/IPS, SIEM, DLP

w7

MP1, MS1

MO1

Student zna standardy i normy techniczne
zwigzane z ochrong informacji i wyjasnia ich
znaczenie w systemach zarzadzania
bezpieczenstwem

w2, W9

MP1, MS1

MO1

Student rozwaza problemy etyczne i spoteczne
zwigzane z nadzorem informacyjnym, ochrong
prywatnos$ci i monitoringiem cyfrowym

W1- W9

MP1, MS1, MS2

MO1

Student zna prawa i obowigzki wynikajace z
ochrony wtasnosci intelektualnej i omawia
sposoby zapobiegania naruszeniom praw
autorskich w sieci

W1, w9

MP1, MP2, MS1

MO1

Student potrafi zidentyfikowa¢ i sformutowaé
problem zagrozenia bezpieczenstwa informacji w
systemach informatycznych oraz zaproponowac

K_U0

W5-W7 C1-C5 P1-P5

MP1, MC1, MC2

MO1 - MO3

Student potrafi integrowaé dane z audytow i
testéw bezpieczenstwa, dokona¢ analizy ryzyka,
a nastepnie formutowa¢ uzasadnione wnioski dla

K_UO | C1-C5 P1-P5

MC1, MC2

MO2, MO3

Student potrafi wyszukiwac, oceniac i
selekcjonowaé dane dotyczgce incydentéw
bezpieczenstwa, a takze interpretowaé polityki i

K_U0 | c1-Cs P1-P5

MC1, MC2

MO2, MO3

Student potrafi dobiera¢ narzedzia informatyczne
wspomagajace zarzadzanie bezpieczenstwem
(np. SIEM, skanery podatnosci) oraz stosowac

K_UO | C1-C5 P1-P5

MC1, MC2

MO2, MO3

Student potrafi przeanalizowa¢ stan
zabezpieczen systemu informatycznego oraz
opracowaé

K_U0

W3 C1-C5 P1-P5

MC1, MC2

MO1 - MO3

Student potrafi zaprojektowa¢ i przeprowadzi¢
eksperyment (np. test penetracyjny, analiza
logéw), ktérego celem jest wykrycie luk w
zabezpieczeniach systemu

K_U06

w8 C1-C5 P1-P5

MC1, MC2

MO1 - MO3

Student potrafi wspotpracowac w grupie
projektowej, przyjmujac rézne role podczas
opracowywania polityk bezpieczenstwa.

K_U17 P1-P5

MC2

MO2

Student jest gotéw do oceny przydatnosci
dostepnych metod zabezpieczen informaciji i
weryfikuje ich aktualno$¢ wzgledem rozwoju
zagrozen cyfrowych

K_KO01 |W1-W9 P1-P5

MP1, MS1, MC2

MO1, MO2

Student konsultuje decyzje z ekspertem w
przypadku ztozonych zagadnien prawnych lub
technologicznych

K_KO02 | C1-C5 P1-P5

MC1, MC2

MO2

Student planuje wdrazanie ustug i rozwigzan
bezpieczenstwa w sposob zgodny z zasadami
etyki i odpowiedzialno$ci spoteczne;j,
dostosowujgc je do kontekstu rynkowego

K_KO04 P1-P5

MC2

MO2

Student wykazuje sie gotowoscia do ciagtego
podnoszenia kompetencji w zakresie
bezpieczenstwa informacji oraz respektuje
przepisy dotyczace wtasnosci intelektualnej i
ochrony danych osobowych

U_KO07 |W1-W9 P1-P5

MP1, MS1, MC2

MO1, MO2




Nazwa zajec:

Monitoring zagrozen cyberbezpieczenstwa Cybersecurity Threat Monitoring
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalnosciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
0| Z - zaliczenie na ocene 6 Tak polski
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Projekt Suma godzin:
30/16 30/16 15/8 75/ 40
Specjalnos¢:

Cyberbezpieczenstwo

Nazwiska oséb odpowiedzialnych za zajecia:
mgr inz. Bogustaw Kowalski

Opis zajec:
Przedmiot ,Monitoring zagrozen cyberbezpieczenstwa” przygotowuje studentéw do praktycznego wykrywania, analizowania i kwalifikowania zdarzen
mogacych wskazywac na naruszenie bezpieczenstwa systemow informatycznych, sieci, ustug i tozsamosci uzytkownikéw. Studenci poznajg zrédta
danych wykorzystywane w monitoringu bezpieczenstwa, zasady centralizaciji i korelacji logéw, architekture systemow SIEM, IDS/IPS, NDR i
EDR/XDR, metody tworzenia regut detekcji oraz proces kwalifikowania alertéw w srodowisku Security Operations Center (SOC).
Studenci realizujg projekt zespotowy polegajacy na zaprojektowaniu i uruchomieniu srodowiska monitorowania bezpieczenstwa dla przyktadowe;j
infrastruktury oraz przygotowaniu scenariuszy detekcji wybranych zagrozen.

Cele dydaktyczne:

Zaznajomienie studenta z celami i potrzebami prowadzenia monitorowania infrastruktury IT oraz narzedziami wspomagajgcymi realizacje
monitorowania i detekcji zagrozen. Uzyskanie umiejgtnosci wdrazania monitorowania i detekcji zagrozen w sieciach teleinformatycznych

Uzyskanie wiedzy na temat koncepcji oraz celéw monitorowania i detekcji zagrozen. Uzyskanie wiedzy o sposobach i narzedziach do prowadzania
monitorowania i detekcji zagrozen.

Uzyskanie umiejetnosci planowania i przygotowywania narzedzia do monitorowania i detekcji zagrozen. Nabedzie takze umiejetnosci analizy danych
pozyskanych dzigki monitorowaniu, a takze bedzie potrafit reagowa¢ na wykryte zagrozenia.

Student zrozumie konieczno$¢ statego podnoszenia kompetencji w zakresie cyberbezpieczenstwa - wymaga tego bowiem nieustannie zmieniajace sie
Srodowisko bezpieczenstwa. Student zrozumie wage kooperacji (szczegdlnie w interdyscyplinarnych zespotach) oraz koniecznosci podnoszenia i
trenowania swoich umiejetnosci w tym zakresie.

Metody dydaktyczne: Metody oceniania:

MP1 |wykiad informacyjny MO1 [test kontrolny
MC1 |éwiczenie praktyczne MO2 |praca pisemna
MC2 |projekt MO3  |praca projektowa
Wyktad

w1 Wprowadzenie. Cele i potrzeba monitorowania zagrozen w sieciach teleinformatycznych.

W2 Wspdiczesne architektury cyberbezpieczenstwa

W3 Monitorowanie bezpieczenstwa sieci

W4 Bezpieczenstwo urzadzen koncowych sieci

W5  Analiza ruchu sieciowego

W6 Narzedzia do analizy ruchu w sieci

W7 Wykrywanie incydentéw

W8 Automatyzacja i ciggte monitorowanie

W9 Narzedzia do monitorowania bezpieczenstwa

W10 Trendy i przyszto$¢

Cwiczenia

C1 Analiza ruchu sieciowego

Cc2 Narzedzia do analizy ruchu w sieci

C3 Wykrywanie incydentéw

C4 Automatyzacja i ciggte monitorowanie

C5 Narzedzia do monitorowania bezpieczenstwa

Projekt

P1 Omowienie

P2 Realizacja projektu (przygotowanie rozwigzanie praktycznego dla postawionego projektu). Realizacja zadan czastkowych zgodnie
z harmonogramem projekt Dokumentowanie projektu (przygotowanie usystematyzowanej dokumentacji projektu).

P3 Prezentacja rozwigzania problemu projektowego.

Literatura podstawowa

1 Andress J. - Podstawy bezpieczenstwa informacji : praktyczne wprowadzenie, Helion 2022

2 Network Forensics: Tracking Hackers through Cyberspace, Sherri Davidoff Jonathan Ham, Prentice Hall 2012

3 Kowalewski J., Kowalewski M. - Zarzadzanie ryzykiem w bezpieczenstwie informacji organizacji, OW PW, 2021.

Literatura uzupetniajaca

1 V. Costa-Gazcon, Aktywne wykrywanie zagrozen w systemach IT w praktyce. Wykorzystywanie analizy danych, frameworku ATT&CK
oraz narzedzi open source. Helion 2022

2 Molendowska M., Miernik R. (red.) - Bezpieczenstwo w cyberprzestrzeni: wybrane zagadnienia. Wydawnictwo Adam Marszatek, 2020

3 “Zero Trust Networks: Building Secure Systems in Untrusted Networks”, Evan Gilman Doug Barth, O'Reilly Media 2017

4 “Defensive Security Handbook: Best Practices for Securing Infrastructure”, Lee Brotherston, O'Reilly Media 2017

Zrodta dodatkowe

1 MITRE | ATT&CK - https://attack.mitre.org/

2 wazuh - https://documentation.wazuh.com/current/

Warunki zaliczenia
Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomosci na temat monitoringu zagrozen cyberbezpieczenstwa,
zdobycie umiejetnosci planowania i przygotowywania narzedzia do monitorowania i detekcji zagrozen oraz nabycie kompetencji statego podnoszenia
kompetencji w zakresie cyberbezpieczenstwa.

Obciazenie praca studenta




Studia stacjonarne/niestacjonarne

Forma pracy studenta

Wyktad Cwiczenia

Projekt

Suma

Zajecia z bezposrednim udziatem nauczyciela

30g

16g[ 30g

169

15¢g

89

759

409

Zapoznanie sie z literaturg przedmiotu

10g

159

10g

159

Przygotowanie sie do zaje¢

159

209

159

209

Przygotowanie sie do kolokwiow

10g

159

10g

159

Realizacja zadanych éwiczen i zadan

159

259

159

259

Przygotowanie sprawozdania z éwiczen

Przygotowanie projektu / pracy

259

359

259

359

Przygotowanie sie i udziat w egzaminie

509

46 g 60 g

61g

409

43 g

150 g

150 g

Efekty uczenia sie

KEK

Tresci ksztatcenia

Metody dydaktyczne

M. oceniania

student zna role monitoringu bezpieczenstwa,
Security Operations Center oraz procesow

W1-W10

MP1

MO1

student zna i rozumie zrédta pomiaru
bezpieczenstwa oraz przeptyw informacji
pomigdzy systemami koncowymi i urzgdzeniami
sieciowymi

W1-W10

MP1

MO1

student zna metody, techniki i narzedzia
wykorzystywane do analizy ruchu sieciowego

W1-W10

MP1

MO1

student zna zastosowanie standardéw i formatow
wykorzystywanych w monitorowaniu oraz detekcji
zagrozen

W1-W10

MP1

MO1

student potrafi integrowac, interpretowac i
korelowa¢ informacje pochodzace z logéw
systemowych, sieciowych, aplikacyjnych oraz
systemow bezpieczenstwa w celu odtworzenia
przebiegu podejrzanego zdarzenia

C1-C5 P1-P3

MC1, MC2

MO2, MO3

student potrafi identyfikowac¢, analizowac i
kwalifikowa¢ anomalie oraz alerty
bezpieczenstwa

K_U05

C1-C5 P1-P3

MC1, MC2

MO2, MO3

student potrafi zaprojektowac¢, przeprowadzic¢ i
interpretowac testy skutecznos$ci regut oraz
mechanizméw wykrywania zagrozen

K_U06

C1-C5 P1-P3

MC1, MC2

MO2, MO3

student potrafi projektowaé srodowisko
monitorowania bezpieczenstwa integrujace
wybrane zrédta telemetrii, reguty detekcji,
korelacje zdarzen i sposob prezentacji alertow

K_U11

C1-C5 P1-P3

MC1, MC2

MO2, MO3

student potrafii opracowa¢ raport z analizy
zdarzenia bezpieczenstwa i uzasadni¢ wnioski z
wykorzystaniem specjalistycznej terminologii

K_Ul14

C1-C5 P1-P3

MC1, MC2

MO2, MO3

student jest gotéw do zasiegania opinii
ekspertow oraz eskalowania zdarzen w sytuaciji,
w ktorej zakres lub skutki incydentu przekraczajg
jego kompetencje

K_K02

W1-w10 C1-C5 P1-P3

MP1, MC1, MC2

MO1, MO2, MO3

student jest gotéw do przestrzegania zasad etyki
zawodowej podczas monitorowania aktywnosci
uzytkownikéw, analizowania danych

K_KO5

W1-w10 C1-C5 P1-P3

MP1, MC1, MC2

MO1, MO2, MO3




Nazwa zajeé:

Informatyka $ledcza Computer forensics
Kierunek: Obowigzuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalnosciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
0| Z - zaliczenie na ocene 6 Tak polski
Forma zaje€ i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Projekt Suma godzin:
30/16 30/16 15/8 75140
Specjalnosé:

Cyberbezpieczenstwo

Nazwiska os6b odpowiedzialnych za zajecia:
drinz.. Robert Zak

Opis zajec:
Przedmiot "Informatyka $ledcza" przeznaczony jest dla studentéw kierunku Informatyka, ktérzy
zainteresowani sg obstuga incydentéw bezpieczenstwa. Studenci poznajg metody zabezpieczania, zbierania,
weryfikacji, identyfikacji, analizy, interpretacji, dokumentowania oraz prezentowania cyfrowego materiatu
dowodowego pozyskanego z réznorodnych cyfrowych zrédet danych w celu ujawnienia i rekonstrukcji zdarzen
polegajacych na wykonaniu nieautoryzowanych czynnosci lub majgcych charakter kryminalny. W trakcie zaje¢

Cele dydaktyczne:

Ksztatcenie znajomosci metod prowadzenia dziatarh dokumentujgcych ingerencje oséb nieupowaznionych w system informatyczny oraz umiejetnosci ich
praktycznego wykorzystania.

Znajomos$¢ i Swiadomos¢ cyberprzestepstw; wiedza na temat prowadzenia procesu dochodzeniowego oraz pracy z dowodami elektronicznymi.

Wykorzystanie wtasciwych metod, technik i narzedzi w celu efektywnego wykrywania atakéw, zbierania dowodéw, dokumentowania tych dziatan oraz
komunikowania informacji o naruszeniu bezpieczenstwa przetozonym lub klientom.

Radzenie sobie w trudnej sytuacji naruszenia bezpieczenstwa i wspoétpraca z innymi cztonkami zespotu podczas wykrywania dowoddw i analizy danych.

Metody dydaktyczne: MC2 |metoda laboratoryjna Metody oceniania:

MP1 [wyktad informacyjny MC3 _|projekt MO1 test kontrolny

MC1 [éwiczenie praktyczne MS1 |wyktad problemowy MO2 praca pisemna
MO3 praca

Wyktad

w1 Proces dochodzeniowy i zasady pracy z dowodami.

W2 Pozyskiwanie dowodéw elektronicznych - metody, techniki i narzedzia kryminalistyczne.

W3 Analiza artefaktéw w systemach operacyjnych.

W4 Analiza i pozyskiwanie dowoddéw z no$nikéw pamieci.

W5 Analiza systemoéw plikéw i logéw systemowych.

W6 Artefakty internetowe.

w7 Skuteczne robienie notatek i opracownaie raportow.

Cwiczenia

C1l Budowa stanowiska badawczego - dobdr sprzetu i oprogramowania.

C2 Mapowanie i emulowanie przeciwnika.

C3 Cechy wspdlne i réznice w badaniu réznych systeméw operacyjnych.

C4 Badanie sekwencji rozruchowej systemu operacyjnego.

C5 Analiza i pozyskiwanie danych z systemu plikdw.

C6 Analiza pamieci RAM.

C7 Analiza zawartos$ci nosnikdw pamieci oraz systemu plikow.

C8 Analiza logéw systemowych.

C9 Wyszukiwanie i analiza artefaktéw internetowych.

C10  Automatyzacja proceséw analizy $ledcze;.

Projekt

P1 Podziat na zespoly oraz przydzielenie rél w zespotach.
P2 Opracowanie scenariuszy incydentéw bezpieczenstwa.
P3 Przygotowanie procesu dochodzeniowego.

P4 Pozyskiwanie dowodéw z réznych zrédet.

P5 Przygotowanie raportu kohcowego.

Literatura podstawowa

1 W. Oettinger, Informatyka $ledcza. Helion 2022

2 C. Altheide, H. Carvey, Informatyka $ledcza. Przewodnik po narzedziach open source, Helion 2014

Literatura uzupetniajgca

1 V. Costa-Gazcon,

2 B. Nikkel, Systemy Linux w kryminalistyce. Praktyczny przewodnik dla analitykéw $ledczych. Helion 2022

3 J. Luttgens, M. Pepe, K. Mandia, Incydenty bezpieczenstwa. Metody reagowania w informatyce $ledczej.Helion 2016

Zrédta dodatkowe

1 https://resources.infosecinstitute.com/

2 https://www.esecurityplanet.com/

Warunki zaliczenia
Warunkiem zaliczenia przedmiotu jest uzyskanie zaliczenia z wszystkich trzech form
prowadzenia zaje¢: co najmniej 50% punktéw z testu zaliczeniowego wyktad, co najmniej 50% punktéw z zaliczenia ¢wiczen i co najmniej 50% punktow z
zespotowego projektu ocenianego na podstawie ztozonej i zaprezentowanej dokumentacji. Ocena z wyktadu jest oceng korncowa.

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Projekt Suma
Zajecia z bezposrednim udziatem nauczyciela 3049 16 g 309 16 g 159 849 759 409
Zapoznanie sie z literaturg przedmiotu 109 209 10g 209
Przygotowanie sie do zaje¢ 209 259 2049 259




Przygotowanie sie do kolokwiéw 10g 159 59 10g 159 25¢g
Realizacja zadanych éwiczen i zadan 10g 15¢g 10g 159
Przygotowanie sprawozdania z ¢wiczen
Przygotowanie projektu / pracy 20g 25¢g 20g 25¢g
Przygotowanie sig i udziat w egzaminie
709 76 9 459 419 359 33g| 1509 150 g
Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

zna i rozumie aspekty zastosowan praktycznych wiedzy z(K_WO0 (W1-W7 MP1, MS1 MO1
zakresu bezpieczenstwa oraz 3
pozyskiwania artefaktow i dowodoéw incydentow
bezpieczenstwa
zna i rozumie procesy zachodzace w systemach K_WO0 (W1-W7 MP1, MS1 MO1
informatycznych, dzieki czemu rozpoznaje 4
incydenty bezpieczenstwa
zna podstawowe metody, techniki i narzedzia stosowane (K_WO0 (W1-W7 MP1, MS1 MO1
podczas procesu dochodzeniowego z 5
zakresu bezpieczenstwa systeméw informatycznych
zna i rozumie podstawowe prawne i etyczne K_WO0 (W1-W7 MP1, MS1 MO1
uwarunkowania dziatalnosci informatycznej podczas 8
zbierania i gromadzenia dowodow incydentéw
bezpieczenstwa
potrafi wykorzysta¢ wiedze zdobytg w trakcie studiow z |K_UO | C1-C10 P1-P5 MC1- MC3 MO2, MO3
zakresu systemow operacyjnych oraz 2
cyberbezpieczenstwa w warunkach ciggtej zmiennosci
metod i technik umozliwiajgcych ataki na systemy
informatyczne
potrafi wtasciwie dobra¢ Zrédta w celu zdobycia K_U0 | C1-C10 MC1, MC2 MO2, MO3
okreslonych informacji oraz dokonywac ich oceny, 3
selekciji, analizy i syntezy
potrafi wtasciwie dobra¢ metody, techniki i narzedziaw |K_UO | C1-C10 MC1, MC2 MO2, MO3
celu wyszukiwania artefaktow i 4
pozyskiwania dowoddéw incydentéw bezpieczenstwa
potrafi wykorzysta¢ zdobytg wiedze z zakresu informatyki |[K_UO | C1-C1 P1-P5 MC1- MC3 MO2, MO3
$ledczej do formutowania i 5
rozwigzywania probleméw praktycznych
potrafi planowaé i przeprowadza¢ badania z zakresu K_UO | C1-C1 P1-P5 MC1- MC3 MO2, MO3
informatyki $ledczej, wycigga¢ wnioski i 6
sporzgdza¢ dokumentacije
potrafi wykorzysta¢ do formutowania i rozwigzywania K_UO0 | C1-C1 P1-P5 MC1- MC3 MO2, MO3
zadan inzynierskich z zakresu bezpieczenstwa metody |7
symulacyjne
dostrzega w pracy $ledczego aspekty etyczne K_U0 (W1-w7 MC1- MC3 MO1, MO3

8
potrafi dokona¢ krytycznej analizy funkcjonowania K_Ul | C1-C1 P1-P5 MC1- MC3 MO2, MO3
systemow informatycznych pod wzgledem 0
bezpieczenstwa i potrafi zebra¢ dowody wskazujgce na
zajscie incydentu bezpieczenstwa
potrafi pracowa¢ w zespole podczas realizacji projektu z |K_U18 P1-P5 MC3 MO3
zakresu inzynierii bezpieczenstwa
jest gotow do zasiggania opinii ekspertow i korzystania z |[K_K02 (W1-W7 MP1, MS1 MO1, MO3

wiedzy doswiadczonych praktykow
podczas rozwigzywania problemoéw praktycznych z
zakresu analizy Sledczej




Nazwa zajec:

Systemy zarzgdzania bezpieczenstwem sieci komputerowych Computer network security management systems
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalnosciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
VII| Z - zaliczenie na ocene 6 Tak polski
Forma zajec¢ i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
30/16 45/24 75/ 40
Specjalnos¢:

Cyberbezpieczenstwo

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Bogustaw Kowalski

Opis zajec:
Przedmiot poswiecony jest zagadnieniom projektowania, wdrazania i eksploatacji systemow wspierajgcych zarzgdzanie bezpieczenstwem sieci
komputerowych w srodowiskach lokalnych (LAN), rozlegtych (WAN) oraz bezprzewodowych. W trakcie zaje¢ studenci poznajg narzedzia i techniki
wykorzystywane w administracji sieci, monitorowaniu dostgpnosci i jakosci ustug (QoS), analizie ruchu sieciowego, konfiguracji urzadzen aktywnych
oraz w automatyzacji proceséw zarzgdzania. Szczegolny nacisk potozony jest na bezpieczenstwo sieci, analize incydentéw oraz integracje systemow
zarzadzania w konteks$cie wspotczesnych zagrozen.

Cele dydaktyczne:

Ksztatcenie nawyku dbania o bezpieczenstwo sieci komputerowych.

Znajomos¢ zagadnien umozliwiajacych zarzgdzanie bezpieczenstwem w sieciach LAN oraz WAN.

Umiejetnosc analizowania ruchu sieciowego i konfiguracji systeméw w celu zapewnienia bezpieczenstwa sieci komputerowych.

Radzenie sobie z problemami zwigzanymi z bezpieczenstwem sieci komputerowych.

Metody dydaktyczne: Metody oceniania:

MP1 |wykiad informacyjny MC1 |éwiczenie praktyczne MO1 |praca pisemna

MP2  |studium przypadku MS1 |wykiad problemowy MO2  |przygotowanie do zaje¢
Wyktad

W1 Systemowe zarzadzanie bezpieczenstwem sieci.

W2 Architektura systemu zarzgdzania bezpieczenstwem sieci.

W3 Inwentaryzacja zasobdw, topologia, stan urzgdzen i ustug

W4 Zrédta informaciji o stanie sieci.

W5 Monitorowanie dostepnosci, wydajnosci i bezpieczenstwa

W6 NMS, IDS/IPS, SIEM i inne klasy systemoéw — zakresy odpowiedzialno$ci, mozliwosci i integracja.

W7 Odpornos¢ i ciggtosé dziatania infrastruktury sieciowej.

W8 Aspekty prawne, etyczne i organizacyjne monitorowania sieci.

Cwiczenia
C1 Analiza architektury przykladowej infrastruktury sieciowej i identyfikacja zasobéw wymagajgcych monitorowania.
Cc2 Identyfikacja Zrédet informacji o stanie i bezpieczenstwie infrastruktury

C3 Definiowanie zdarzen, progoéw, alarmoéw i regut korelacji.

C4 Analiza scenariusza awarii infrastruktury i odréznienie awarii od incydentu bezpieczenstwa.

C5 Analiza scenariusza ataku na infrastrukture sieciowa.

C6 Projekt integracji systemdéw monitorowania i bezpieczenstwa dla przyktadowej organizacji.

Literatura podstawowa

1 W. Stallings — Kryptografia i bezpieczenstwo sieci komputerowych. Zasady i praktyka, Helion 2019

2 L. Brotherston, A. Berlin - Bezpieczenstwo defensywne. Podstawy i najlepsze praktyki, Helion 2018

Literatura uzupetniajaca

[ 1 J. Kluczewski - Bezpieczenstwo sieci komputerowych, PWN 2020

Zrédta dodatkowe

[ 1 https://csrc.nist.rip/library/alt-SP800-61rev2.pdf

Warunki zaliczenia
Wyktad: Zaliczenie w formie pisemnej obejmujgcego pytania testowe i problemowe.
Warunkiem uzyskania zaliczenia jest zdobycie minimum 50% punktow.
Cwiczenia: Biezgca ocena aktywnosci i zaangazowania podczas zaje¢ (udziat w dyskusjach, realizacja krétkich zadan analitycznych).

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma
Zajecia z bezposrednim udziatem nauczyciela 30g 16g( 45¢g 24 g 759 409
Zapoznanie sie z literaturg przedmiotu 109 159 59 109 159 25¢9
Przygotowanie sie do zaje¢ 159 25¢9 159 25¢9
Przygotowanie sie do kolokwiow 209 259 209 259
Realizacja zadanych éwiczen i zadan 25¢9 35¢g 25¢9 35¢9

Przygotowanie sprawozdania z ¢wiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

60 g 56g]/ 90g 94 g 150 g 150 g
Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
Student zna metody, techniki i narzedzia stuzgce |K_WO0 [W1-W8 MP1, MP2, MS1 MO1

do gromadzenia, korelacji i analizy informacjio |3
stanie infrastruktury, zdarzeniach, podatnosciach
i zagrozeniach sieciowych.




Student zna i rozumie procesy monitorowania,
zabezpieczania, utrzymania i odtwarzania
infrastruktury sieciowej w cyklu zycia systemow
informatycznych i teleinformatycznych

W1-ws8

MP1, MP2, MS1

MO1

Student zna metody, techniki i narzedzia
stosowane w zarzagdzaniu bezpieczehstwem
sieci, w szczegolnosci SNMPv3, Syslog,
NetFlow, IDS/IPS, SIEM, NMS/NSM oraz
narzedzia analizy ruchu.

W1-w8

MP1, MP2, MS1

MO1

Student potrafi analizowac logi, statystyki ruchu,
alerty bezpieczenstwa i informacje o konfiguracji
sieci

K_U02

C1-C6

MC1

MO1, MO2

Student potrafi wiasciwie dobra¢ zrédta
informacji technicznej, dokumentacje narzedzi i
standardéw bezpieczenstwa sieci oraz dokonuje
ich oceny i przydatnosci do rozwigzania
problemu administracyjnego lub incydentu.

K_U03

W1-w8 C1-C6

MP2, MC1

MO1, MO2

Student potrafi rozwigzywa¢ praktyczne
problemy zwigzane z systemami bezpieczenstwa
sieci

K_U05

C1-C6

MC1

MO1, MO2

Student potrafi dostrzega¢ aspekty techniczne i
pozatechniczne podczas projektowania
monitorowania sieci, rejestrowania aktywnosci
uzytkownikéw i reagowania na incydenty.

K_U08

C1-C6

MO1, MO2

Student jest gotéw do rozwigzywania problemow
bezpieczenstwa sieci oraz do zasiegania opinii
ekspertéow, dokumentacji producenta lub zespotu
w przypadku ztozonych incydentéw i decyzji
konfiguracyjnych.

K_K02

C1-C6

MC1

MO1, MO2

Student jest gotow do przestrzegania zasad etyki
zawodowej administratora bezpieczenstwa sieci,
w szczegolnosci w zakresie monitorowania
uzytkownikéw, ochrony danych, poufnosci logéw
i odpowiedzialnego reagowania na incydenty.

K_KO5

C1-C6

MC1

MO1, MO2

Student jest gotéw do rozwijania wiedzy z
zakresu nowych zagrozen, narzedzi
monitorowania, systeméw SIEM/IDS/IPS oraz
standardéw bezpieczenstwa sieci, z
poszanowaniem praw wlasnosci intelektualnej.

U_KO7

W1-w8 C1-C6

MS2, MC1

MO1, MO2




Nazwa zajec:

Bezpieczenstwo oprogramowania i testy penetracyjne

Software security and penetration testing

Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalnosciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
0| Z - zaliczenie na ocene 6 Tak polski
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
30/16 45/24 75/ 40
Specjalnos¢:

Cyberbezpieczenstwo

Nazwiska oséb odpowiedzialnych za zajecia:
drinz. Robert Zak

Opis zajec:

Przedmiot "Bezpieczenstwo oprogramowania i testy penetracyjne" przeznaczony jest dla studentéw

kierunku Informatyka, ktérzy zainteresowani sg zapewnieniem bezpieczenstwa informatycznego. Tematyka

obejmuje zagadnienia projektowania i wytwarzania bezpiecznego oprogramowania, identyfikacji waznych zasobow, wyszukiwania podatnosci
oprogramowania na ataki, wykrywania luk w zabezpieczeniach sieciowych oraz przeprowadzania testéw penetracyjnych. Dzigki poznanym
metodologiom, narzedziom oraz technikom testéw penetracyjnych, na zajeciach praktycznych studenci zbudujg nowoczesne srodowisko testowe
umozliwiajgce realizacje kontrolowanych prob przetamania zabezpieczen.

Cele dydaktyczne:

Ksztatcenie znajomosci pojecia bezpieczenstwa oprogramowania oraz systemoéw informatycznych oraz umiejetnosci wykonywania kontrolowanych

testow penetracyjnych.

Znajomos¢ zagadnien zwigzanych z zapewnieniem bezpieczenstwa systemoéw informatycznych oraz metodologii i technik testéw penetracyjnych.

Wsparcie zespotoéw programistycznych w zakresie przygotowywania bezpiecznych aplikacji oraz sprawna realizacja testéw penetracyjnych przy
pomocy zréznicowanych metod i z wykorzystaniem zréznicowanych narzedzi.

Rozumienie spraw bezpieczenstwa informatyczne

o na kazdym etapie przygotowania i uzytkowania oprogramowania oraz korzystanie z etycznego

Metody dydaktyczne: MC1 |éwiczenie praktyczne Metody oceniania:
MP1 |wykiad informacyjny MC2 |metoda laboratoryjna MO1 [test kontrolny
MP2 |studium przypadku MS1 |metoda symulacyjna MO2 [sprawozdanie z ¢wiczen
Wyktad

W1  Bezpieczenstwo aplikacji - identyfikacja zagrozen oraz obszaréw ataku.

w2 Projektowanie i programowanie z uwzglednieniem aspektéw bezpieczenstwa.

W3 Typowe mechanizmy wykorzystywane w atakach i obrona przed nimi.

w4 Etyka i hacking.

W5 Metodologia testéw penetracyjnych, wykorzystywane techniki i narzedzia.

W6  Wykorzystanie inzynierii spotecznej (socjotechnika).

Cwiczenia

C1 Przygotowanie srodowiska testowego.

c2 Analiza oprogramowania oraz istniejgcych zabezpieczen systemu.

C3 Skanownaie sieci.

C4 Ataki w systemie lokalnym.

C5 Podatnosci i luki w zabezpieczeniach aplikacji internetowych.

C6 Kryptografia i famanie skrétow haset.

Cc7 Raportowanie wynikéw badan i prezentacja danych.

Literatura podstawowa

1 A. Hoffman, Bezpieczenstwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach.Helion 2021

Literatura uzupetniajaca

1 P. Kim, Podrecznik pentestera. Bezpieczenstwo systemdw informatycznych. Helion 2015

2 V. Li, Bug Bounty Bootcamp. Przewodnik po tropieniu i zgtaszaniu luk w zabezpieczeniach. Helion 2022

3 G. Khawaja, Kali Linux i testy penetracyjne. Biblia. Helion 2022

4 L. Kohnfelder, Po pierwsze: bezpieczenstwo. Przewodnik dla twércéw oprogramowania. Helion 2022

Zrédta dodatkowe

1 https://zaufanatrzeciastrona.pl/

2 https://www.enisa.europa.eu

Warunki zaliczenia

Warunkiem zaliczenia przedmiotu jest uzyskania ponad 50% poprawnych odpowiedzi na tescie
obejmujgcym informacje teoretyczne oraz uzyskanie co najmniej 50% punktoéw z realizacji ¢wiczen praktycznych.

Ocena z wyktadu jest oceng koncowa.

Przyktady pytan zaliczeniowych

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma

Zajecia z bezposrednim udziatem nauczyciela 309 16g[ 45¢g 24 g 759 409

Zapoznanie sie z literaturg przedmiotu 15¢g 20g 15¢g 20g

Przygotowanie sie do zaje¢ 15¢g 259 15¢g 259

Przygotowanie sie do kolokwiow 10g 10g

Realizacja zadanych éwiczen i zadan 20g 309 20g 30g

Przygotowanie sprawozdania z éwiczen 15¢g 20g 15¢g 20g

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie 15¢g 15¢g
559 51g 95¢g 99g 150 g 150 g




Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
zna podstawowe zagadnienia zwigzane z K_WO0 |W1-W6 MP1, MP2 MO1
bezpieczenstwem aplikacji internetowych i 4
rozumie
zna podstawowe metody hakeréw oraz zna K_WO0 |W1-W6 MP1, MP2 MO1
techniki i narzedzia wykorzystywane podczas 5
realizacji testéw penetracyjnych
zna metodologie realizacji testow penetracyjnych |K_WO0 |W5 MP1, MP2 MO1

6
zna i rozumie problemy zwigzane z K_WO0 |W1-W6 MP1, MP2 MO1
zapewnieniem bezpieczenstwa informacji we 7
wspotczesnym
posiada wiedze z zakresu socjotechniki oraz wie |U_W1 (W6 MP1, MP2 MO1
jakie metody inzynierii spotecznej wykorzystujg |1
hakerzy
potrafi wykorzysta¢ dotychczasowg wiedze na K_U0 | Ci-C7 MC1, MC2 MO2
temat projektowania aplikacji internetowych i 2
wyciggac wnioski dotyczace bezpieczenstwa
danych w sytuacji stosowania coraz to
wymysiniejszych metod ich pozyskiwania przez
osoby niepowotane
potrafi dobra¢ wlasciwe metody, techniki K_UO C1-C7 MC1, MC2, MS1 MO2
oraznarzedzia w celu przeprowadzenia testow 4
bezpieczenstwa w zaleznosci od metod ataku
potrafi wykorzysta¢ posiadang wiedze z zakresu |K_UO C1-C7 MC1, MC2, MS1 MO2
projektowania aplikacji internetowych a oraz 5
rozwigzywac praktyczne problemy z ich
bezpieczenstwem w trakcie eksploatacji
potrafi przygotowa¢ $rodowisko testowe oraz K_U0 | Cci1-Cc7 MC1, MC2, MS1 MO2
zaplanowac, wykonac testy penetracyjne, 6
zaprezentowaé uzyskane dane, wyciggna¢
whnioski i przygotowa¢ raport przydatny dla
klienta
dostrzega etyczne problemy wynikajgce zprob  |K_UO |W4 MP1, MP2, MS1 MO1, MO2
hakowania systemoéw i aplikacji 8
potrafi dokona¢ krytycznej analizy K_U1l | C1-C7 MC1, MC2 MO2
funkcjonowania aplikacji internetowych oraz 0
ocenic¢ faktyczne
gotow jest do zasiegania opinii ekspertow od K_K02|W1-Ww6 C1-C7 MP1, MP2, MC1, MC2, MS1 MO2
zabezpieczen sieciowych, bedac $wiadomym
zmieniajacych sig zagrozen oraz szybkosci ich
rozpowszechniania sie we wspotczesnym swiecie
jest gotéw do przestrzegania zasad etyki w K_KO05|W1-w6 C1-C7 MP1, MP2, MC1, MC2, MS1

trakcie realizowania testéw bezpieczenstwa i
uzyskujgc dostep do danych klienta




Nazwa zajec:

Front-end developer Front-end web developer
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalno$ciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
0| Z - zaliczenie na ocene 5 Tak polski
Forma zajec¢ i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Projekt Suma godzin:
30/16 30/16 15/8 75/40
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:
Przedmiot "Front-end developer" przeznaczony jest dla studentéw kierunku Informatyka, ktérzy maja juz za sobg nauke oprogramowania aplikacji
okienkowych oraz internetowych, budowy baz danych, inzynierii oprogramowania i budowy interfejsu uzytkownika. Celem przedmiotu jest zapoznanie
studentéw z nowoczesnymi technikami budowy aplikacji typu SPA na podstawie danych pobranych z serwera przy pomocy interfejsu APIl. Cze$c¢
praktyczna przedmiotu nastawiona jest na prace w jezyku JavaScript oraz popularnych frameworkach (Reach, Angular, Vue.js, React) utatwiajgcych
operacje na danych i tworzenie widokéw. Do wizualizacji danych wykorzystywany jest jezyk HTML oraz style CSS z ich preprocesorami (Less oraz
Sass). Po ukoniczeniu zaje¢ studenci bedg znali teoretycznie oraz praktycznie zasady tworzenia aplikacji typu SPA.

Cele dydaktyczne:

Ksztatcenie znajomosci budowy internetowych aplikacji SPA oraz metod i narzedzi wykorzystywanych do ich wykonania.

Znajomos¢ architektury aplikacji SPA, uzywania API oraz wykorzystania JavaScriptu oraz gotowych frameworkoéw.

Sprawne opracowywanie aplikacji SPA z danych odczytanych z API

Samodzielne radzenie sobie w sytuacji trudnej poprzez analize problemu oraz pomoc w jego rozwigzaniu przy pomocy dostepnych zrédet informaciji

Metody dydaktyczne: Metody oceniania:

MP1 |wyktad informacyjny MC2 [projekt MO1  |kolokwium pisemne
MC1 |éwiczenie praktyczne MS1 [metoda sytuacyjna MO2  |[praca pisemna
Wyktad

W1 Architektura aplikacji typu Single Page Application.

W2 Zestaw narzedzi front-end developera: JavaScript.

W3 Zestaw narzedzi front-end developera: jezyki programowania.

W4 Zestaw narzedzi front-end developera: frameworki JavaScript.

W5 Zestaw narzedzi front-end developera: frameworki CSS.

W6 Zestaw narzedzi front-end developera: menedzery pakietow.

W7 Praca z danymi z API - format JSON.

Cwiczenia

C1 Opracowanie struktury aplikacji SPA.

Cc2 Przygotowanie danych ze strony serwera.

C3 Budowanie widokéw na podstawie danych z API.

C4 Rozbudowanie aplikacji

Projekt

P1 Analiza zagadnienia

P2 Okreslenie wiasciwosci funkcjonalnych i niefunkcjonalnych

P3 Implementacja podstawowych funkcji

P4 Testowanie aplikaciji

P5 Rozbudowa apliakcji

P6 Przygotowanie dokumentac;ji.

Literatura podstawowa

1 J. Duckett, JavaScript ijQuery. Interaktywne strony WWW dla kazdego. Podrecznik fron-end developera. Helion 2015

2 K. Rogowski, Swiat poza jQuery. Biblioteki: AngularJS, KnockoutJS, BackbornJS. PWN 2016

Literatura uzupetniajaca

1 C. Aquino, T. Gandee, Podrecznik frondendowca. The Big Nerd Ranch Guid. Helion 2017

2 M. Rosciszewski, Zawod front-end developera. 11 krokéw do zostania webmasterem. Helion 2019

3 A. Freeman, Vue.js 2. Wprowadzenie dla profesjonalistéw. Helion 2019

4 S. Chiaretta, ASP.NET Core, Angular i Bootstrap. Kompletny przybornik front-end developera. Helion 2019

5 S. Radford, Projektowanie nowoczesnych aplikacji sieciowych z uzyciem AngularJS i Bootstrapa. Helion 20

6 B. Jobsen, Less. Podstawy programowania. Poznaj jezyk Less i zaawansowane mozliwosci CSS-a! Helion 2016

Warunki zaliczenia
Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomos$ci na temat budowania aplikacji typu SPA przy pomocy
JavaScriptu oraz dedykowanych frameworkéw, na podstawie danych pobieranych z API serwera. Ocena z przedmiotu zalezy od wyniku testu z
materiatu wyktadowego oraz zaliczenia éwiczen polegajgcych na wykonaniu zadania praktycznego.

Przyktady pytan zaliczeniowych
Polecenia JavaScript.
Schemat DOM w JavasScript
JavaScript a TypeScript
Preprocesory CSS
Format JSON
Zapytania i odczytywanie danych z API.
Budowa interfejsu uzytkownika.

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

| Forma pracy studenta Wykiad Cwiczenia Projekt Suma




Zajecia z bezposrednim udziatem nauczyciela 30g 16g( 30g 169 159 8¢ 759 40 g
Zapoznanie sie z literaturg przedmiotu 59 10g 59 10g
Przygotowanie sie do zaje¢ 59 109 59 10g
Przygotowanie sie do kolokwiow 59 9g 59 9g
Realizacja zadanych éwiczen i zadan 10g 20g 10g 20g
Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy 259 3649 259 3649
Przygotowanie sie i udziat w egzaminie

409 35¢g 709 82¢g 15¢g 89| 125¢g 125¢g

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

zna i rozumie aspekty zastosowan praktycznych |K_WO03|W1-W7 MP1 MO1
wiedzy szczegdtowej na temat SPA
zna podstawowe zagadnienia i rozumie procesy |K_WO04|W1, W7 MP2 MO2
zachodzace w funkcjonowaniu aplikacji typu SPA
zna metody, techniki i narzedzia stosowane przy |K_WO05|W2-W6 MP3 MO3
budowaniu aplikacji internetowych typu SPA
potrafi wiasciwie dobra¢ wiasciwe metody i K_U04 | C1-C4 MC1, MC2, MS1 MO2
narzedzia do przygotowania aplikacji typu SPA
potrafi zaprojektowac i wykona¢ aplikacje typu K_Ul1 | C1-C4 MC1, MC2, MS1 MO2
SPA pobierajgca dane z API serwera
jest gotéw do ustawicznego samorozwoju U_KO07 (W1-W7 C1-C4 MC1, MC2, MS1 MO2

poprzez samodzielne doksztatcanie sie




Nazwa zajec:

Internetowe technologie informatyczne Internet information technologies
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalno$ciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
Z - zaliczenie na ocene 6 Tak polski
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Projekt Suma godzin:
30/16 30/16 15/8 75/40
Specjalnosé:

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Maciej Dorobek

Opis zajec:
Celem przedmiotu jest zapoznanie studentéw z zagadnieniami internetowych technologii informatycznych. W kursie zaprezentowany wykorzystywane
obecnie protokoty, narzedzia i serwisy zwigzane z tymi technologiami.

Cele dydaktyczne:

Zdobycie przez studentéw wiedzy z zakresu internetowych technologii informatycznych w celu wypracowania umiejetnosci jej wykorzystania w
tworzeniu i eksploatowaniu systemoéw informatycznych w tym obszarze

Zdobycie przez studentéw wiedzy z zakresu tworzenia aplikacji internetowych z wykorzystaniem dostepnych na rynku $rodowisk programistycznych.

Wypracowanie umiejgtnosci projektowania aplikacji internetowych oraz ich implementacji w wybranym $rodowisku programistycznym.

Wypracowanie umiejgtnosci samodzielnego zdobywania wiedzy z zakresu programowania aplikacji internetowych.

Metody dydaktyczne: Metody oceniania:

MP1 |wykiad informacyjny MO1 |kolokwium pisemne
MC1 |¢Ewiczenie praktyczne MO2 |[sprawozdanie z ¢wiczen
MC2 |projekt MO3 |praca projektowa
Wyktad

Aplikacje wielowarstwowe

Protokoty HTTP i HTTPS

Technologia J2EE

Serwery J2EE

Technologia ASP .NET

Serwer IS

Bezpieczenstwo aplikacji internetowych

Cwiczenia

Instalacja Srodowiska NetBeans z serwerem GlassFish

Tworzenie projektu aplikacji internetowej

Tworzenie klas Entity

Tworzenie klas Session Facde

Tworzenie JSF Managed Bean

Tworzenie JSF Pages

Tworzenie JSF Managed Bean

Tworzenie stron aplikacji

Testowanie aplikacji

Projekt

Omowienie tematdw, zakresdw i wymagan dotyczgcych projektdw

Zaprojektowanie i utworzenie klas wykorzystanych w projekcie.

Implementacja aplikacji z wykorzystaniem z wykorzystaniem obiektéw utworzonych klas.

Przeprowadzenie deployment'u w wybranym serwerze J2EE

Opracowanie danych testowych

Przeprowadzenie testow z wykorzystaniem danych testowych

Odbidr i ocena projektow

Literatura podstawowa

1 Colborne G., Prostota i uzyteczno$¢. Projektowanie rozwigzan internetowych, mobilnych i interaktywnych., Helion, 2011

2 Grigorik I., Wydajne aplikacje internetowe. Przewodnik, Helion, 2014.

3 Monnox A., J2EE. Podstawy programowania aplikacji korporacyjnych, Helion, 2005

4 Freeman A., Sanderson S., ASP.NET MVC 4. Zaawansowane programowanie, Helion, 2013

Literatura uzupetniajaca

| 1 Stallings W., Kryptografia i bezpieczenstwo sieci komputerowych. Matematyka szyfréw i techniki kryptologii, Helion, 2011

Warunki zaliczenia
Warunkiem zaliczenia przedmiotu jest zdobycie w stopniu przynajmniej podstawowym wiedzy na temat tworzenia aplikacji internetowych. Zdobycie w
stopniu przynajmniej podstawowym umiejetnosci w zakresie ich projektowania i implementacji. Nabycie w stopniu zadowalajgcym kompetencji w
zakresie samodzielnego zdobywania wiedzy z zakresu internetowych technologii informatycznych.

Przyktady pytan zaliczeniowych
Wymienic¢ i scharakteryzowac¢ protokoty wykorzystywane w aplikacjach internetowych
Scharakteryzowaé dostepne narzedzia i sSrodowiska wykorzystywane do tworzenia aplikacji internetowych
Scharakteryzowa¢ wybrany serwer http.
Scharakteryzowac architekture aplikacji J2EE.

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Projekt Suma
Zajecia z bezposrednim udziatem nauczyciela 309 16g[ 30g 16 g 159 8¢ 759 40 g
Zapoznanie sie z literaturg przedmiotu 10g 25g| 10g 24 g 29 849 229 5749




Przygotowanie sie do zaje¢

Przygotowanie sie do kolokwiow

Realizacja zadanych éwiczen i zadan

Przygotowanie sprawozdania z éwiczen 289 289 289 289
Przygotowanie projektu / pracy 259 259 259 259
Przygotowanie sie i udziat w egzaminie

409 419 68 g 68 g 42 g 419g| 1509 150 g

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

Zna i potrafi scharakteryzowaé podstawowe K_WO01(W3 MP1 MO1
ustugi serwera J2EE
Zna i potrafi oméwi¢ podstawowe aspekty K_WO03(W7 MP1 MO1
bezpieczenstwa aplikacji internetowych
Potrafi projektowac i tworzy¢ aplikacje K_U05 | CW1-CW9 MC1, MC2 MO2, MO3
internetowe
W spos6b systematyczny rozszerza swojg U_KO07 | CW1-CW9 MC1, MC2 MO2, MO3

wiedze z zakresu tworzenia aplikacji
internetowych.




Nazwa zajec:

Programowanie aplikacji mobilnych Mobile application development
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalno$ciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
Z - zaliczenie na ocene 6 Tak polski
Forma zajec¢ i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Projekt Suma godzin:
30/16 30/16 15/8 75/40
Specjalnos¢:

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:
Przedmiot "Programowanie aplikacji mobilnych" przeznaczony jest dla studentéw kierunku Informatyka, ktérzy potrafig juz programowac w jezyku
Java, znaja obstuge baz danych i potrafig projektowaé aplikacje. Celem przedmiotu jest zapoznanie studentéw z architekturg systemoéw obstugujacych
urzadzenia mobilne, koncepcja aplikacji mobilnych uruchamianych na matych ekranach i urzadzeniach matej mocy oraz wyksztatcenie umiejetnosci
opracowywania aplikacji mobilnych. Czes¢ praktyczna przedmiotu nastawiona jest na opracowywanie aplikacji wykorzystujacych mozliwosci
obliczeniowe urzadzen mobilnych, obstuge multimedidow oraz wspotprace ze zrédtami danych (pliki XML, bazy danych). Po ukonczeniu kursu studenci
beda znali podstawy systemdéw wykorzystywanych na urzadzeniach mobilnych, poznajg podstawowe zasady opracowywania aplikacji mobilnych oraz
beda potrafili zaprojektowaé i wykonac¢ aplikacje mobilng.

Cele dydaktyczne:

Ksztatcenie znajomosci technologii umozliwiajgcych opracowywanie aplikacji mobilnych oraz praktyczne umiejetnosci projektowania, opracowywania i
wdrazania aplikacji pracujgcych na urzadzeniach przeno$nych.

Znajomos¢ systemow operacyjnych oraz podstawowych technologii umozliwiajgcych tworzenie aplikacji mobilnych.

Zdefiniowanie funkcjonalnos$ci programu, okreslanie logiki aplikacji, zaplanowanie interfejsu uzytkownika i wykonanie aplikacji przy pomocy
dostepnych narzedzi.

Radzenie sobie z problemami programistycznymi i technicznymi oraz umiejgtno$c¢ pracy w rezlimie czasowym, dzielenie pracy na kilka oséb, wymiana
doswiadczen i wspodlne ustalanie celéw, zadan i ich wykonawcéw.

Metody dydaktyczne: Metody oceniania:

MP1 |wyktad informacyjny MC1 [éwiczenie praktyczne MO1 |test kontrolny

MP2 |opis MC2 [projekt MO2  |kolokwium pisemne
MP3 |objasnienie MS1 [metoda sytuacyjna MO3 |praca projektowa
Wyktad

W1 Architektura mobilnych systemoéw operacyjnych: Android, iOS, Windows Phone.

W2 Narzedzia wykorzystywane do opracowywania aplikacji - Srodowiska i emulatory.

W3 Cykl zycia aplikacji.

W4 Specyfika budowy interfejsu uzytkownika dla matych urzadzen przenos$nych.

W5 Wykorzystywanie wiasciwosci urzadzehn mobilnych: geolokacja, akcelerometr, wibracje.

W6 Obstuga grafiki, animacji i multimediéw. Wielodotykowos¢.

W7 Wykorzystanie wzorca MVVM oraz frameworka ORM.

W8 Dostep do danych oraz obstuga baz danych.

W9 Publikacja aplikacji.

Cwiczenia

C1l Zapoznanie sie ze srodowiskiem Android Studio.

Cc2 Opracowywanie aplikacji na platforme Android.

C3 Budowa interfejsu aplikacji. Wykorzystanie plikéw zasobdéw (XML), tematéw graficznych.

C4 Lokalizacja aplikacji funkcjonujgcych na ogdlnoswiatowym rynku.

C5 Tworzenie kilku aktywnosci (activity). Budowa menu. Podktad muzyczny.

C6 Budowa aplikacji opartej na danych przechowywanych w bazie SQLite.

P1 Podziat studentéw na grupy. Przedstawienie zadania projektowego.

P2 Projekt aplikacji mobilnej. Scenariusze. Diagramy przypadkéw uzycia.

P3 Projekt interfejsu uzytkownika. Tematy graficzne i style.

P4 Realizacja podstawowych funkcjonalno$ci zgodnie z przyjetymi zatozeniami.

P5 Prezentacja projektu i ztozenie dokumentacji.

Literatura podstawowa

1 M. Ptonkowski. Android Studio. Tworzenie aplikacji mobilnych, Helion 2017

2 A. Stasiewicz. Android. Podstawy tworzenia aplikacji, Helion 2014

Literatura uzupetniajaca

1 D. Griffiths, D. Griffiths. Android. Programowanie aplikacji. Rusz gtowa! Wydanie Il, Helion 2018

2 E. Burnette: Hello, Android. Programowanie na platforme Google dla urzgdzeh mobilnych. Helion 2011

3 B. Phillips, C. Stewart, K. Marsicano. Programowanie aplikacji dla Androida. Wydanie 11I. Helion 2017

Zrédta dodatkowe

[ 1 http://www.appinventor.mit.edu/

Warunki zaliczenia
Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomos$ci na temat systemdw mobilnych, zdobycie umiejetnosci
projektowania i wykonania aplikacji funkcjonujgcej na urzadzeniach przenosnych oraz nabycie kompetencji polegajgcych na grupowym rozwigzywaniu
problemoéw zawodowych. Zaliczenie realizowane jest w formie testu, praktycznego zadania oraz samodzielnej realizacji zadania projektowego. Ocena
koncowa zalezy od liczby punktéw zdobytych z testowego zaliczenia wykfadu (33,3%), wykonanej aplikacji w trakcie zaliczenia ¢wiczen (33,3%) oraz
wykonanej pracy projektowej (33,3%).

Przyktady pytan zaliczeniowych
Warstwowa budowa systemu Android.
Srodowisko uruchomieniowe systemu Android (rdzenne biblioteki i wirtualna maszyna)
Role intencji (ang. intent) oraz jej elementy.
Rodzaje komponentéw w systemie Android.




Cykl zycia aplikacji mobilne;j.
Zadania pliku AndroidManifest.xml

Budowa aplikacji w systemie Android (katalogi i pliki zZrédtowe oraz spakowane).
Elementy interfejsu uzytkownika (ang. views).
Rd&zne jednostki okreslajgce wielko$¢ elementéw GUI.
Przechowywanie danych aplikacji w systemie Android.

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Projekt Suma

Zajecia z bezposrednim udziatem nauczyciela 309 16g[ 30g 169 15¢g 8¢ 759 40 g
Zapoznanie sie z literaturg przedmiotu 59 8¢9 59 8¢9 59 8¢ 15¢g 249
Przygotowanie sie do zaje¢
Przygotowanie sie do kolokwiow 10g 10g 10g 10g
Realizacja zadanych éwiczen i zadan 20g 3649 20g 3649
Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy 309 40 g 309 40 g
Przygotowanie sie i udziat w egzaminie

359 249 659 709 509 569g| 1509 150 g

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

zna i rozumie aspekty zastosowania wiedzy K_WO03(W1-Ww9 MP1, MP2, MP3 MO1
szczegotowej w programowaniu aplikacji
mobilnych
zna i rozumie cykl zycia aplikacji mobilnej K_W04(W3 MP1, MP2, MP3 MO1
zna podstawowe metody, techniki i narzedzia K_WO05(W1-Ww9 MP1, MP2, MP3 MO1
stosowane w programowaniu aplikacji mobilnych
potrafi pozyskiwa¢ wiedze do rozwigzywania K_U01 | C1-C6 P2-P4 MP2, MP3, MC1, MS1 MO2, MO3
problemoéw powstatych w trakcie realizowania
projektu
potrafi dobra¢ metody i narzedzia potrzebne do |[K_U04 | C1-C6 P2-P5 MP2, MP3, MC1, MS1 MO2, MO3
zaprojektowania i zaprogramowania aplikacji
mobilnej
potrafi wykorzystaé posiadang wiedze do K_U05 P1-P5 MP2, MS1 MO3
rozwigzywania problemoéw w trakcie praktycznej
realizacji projektu
potrafi wspotpracowaé z innymi studentami w K_U18 P1-P5 MP2, MS1 MO3
trakcie realizacji projektu
gotéw jest do rozwigzywania probleméw K_K02 (W1-W9 C1-C6 P1-P5 MP1, MP2, MP3, MC1, MS1 MO1, MO2, MO3

praktycznych




Nazwa zajec:

Projketowanie interfejséw graficznych Graphic interface design
Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalno$ciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
Z - zaliczenie na ocene 6 Tak polski
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
15/8 45/24 60 /32
Specjalnos¢:

Nazwiska oséb odpowiedzialnych za zajecia:
mgr Marcin Zawadzki

Opis zajec:
Celem zaje¢ jest przedstawienie zasad projektowania interfejsow uzytkownika. Omawiane sg wzorce do wykorzystania zaréwno w aplikacjach
mobilnych i mediach spotecznosciowych. Po ukonczeniu zaje¢ student posiada niezbedna wiedze aby samodzielnie projektowac¢ interfejsy graficzne w

oparciu 0 omawiane na zajeciach wzorce.
Cele dydaktyczne:

Zapoznanie studentéw z zasadami projektowania graficznych interfejséw pomiedzy cziowiekiem a komputerem
Nabycie umiejetnosci zwigzanych z wykorzystaniem wzorcéw wykorzystywanych w projektowaniu graficznych interfejséw uzytkownika w aplikacjach
komputerowych, webowych i mobilnych.
Zapoznanie z wybranymi narzedziami i technologiami do projektowania i prototypowania interfejséw graficznych.
Metody dydaktyczne: Metody oceniania:
MP1 |wykiad informacyjny ‘MS:L dyskusja dydaktyczna MO1 [test kontrolny
MP2 |praca ze zrédiem elektronicznym MS2  |wykiad problemowy MO2 |praca pisemna
MC1 |¢Ewiczenie praktyczne

Wyktad

w1 Uktad i kompozycja w projektowaniu interfejséw uzytkownika

w2 Znaczenie koloru, palety barw i narzedzia zwigzne z projektowaniem kolorystki interfejsu uzytkownika.

W3 Wykorzystanie zagadnien zwigzanych z teksturowaniem (punk, linia, figury, objeto$¢ i gtebia, desen) jako narzedzi w tworznie stron internetowych.
W4  Wstep do typografii. Fonty, anatomia liter, kroje pisma, wybér wtasciwego fontu

W5 Wstep do interfejséw uzytkownika. Historia rozwoju dziedziny

W6  Organizacja tresci. Struktura i architektura aplikacji pod kgtem interfejsu uzytkownika

W7 Projektowanie ukierunkowane na uzytkownika.

W8 Wzorce interfejséw graficznych w programach komputerowych (drzewo, listener, MVC)

W9  Wprowadzanie i wizualizacja danych

W10 Wprowadzanie i wizualizacja danych

W11 Projektowanie interfejséw dla uzytkownikéw uposledzonych

W12  Kierunki rozwoju interfejséw graficznych (urzadzenia mobilne, smartwatches, wearables).

Cwiczenia

C1 Zapoznanie sie z wybranym narzedziem graficznym do obrébki obrazéw

c2 Nabycie praktycznego doswiadczenie zwigzanego z odpowiednim doborem kolorystyki projektowanego interfejsu

C3 Wykorzystanie narzedzi utatwiajgcych tworzenie interfejsu strony internetowej zapoznajac sie przy tym z metodami definiowania stylu strony
C4 Cwiczenie z wykorzystaniem wzorcéw projektowych

C5 Tworzenie prototypu interfejsu uzytkownikdw przy uzyciu wybranych narzedzi.

Literatura podstawowa
1 Niezawodne zasady web designu — projektowanie spektakularnych witryn internetowych, Jason Beaird, Helion 2012
2 Jenifer Tidwell, Projektowanie interfejséw. Sprawdzone wzorce projektowe, Helion 2012
Literatura uzupetniajaca
1 Jakob Nielsen, Projektowanie funkcjonalnych serwiséw internetowych, Helion 2003
2 Projektowanie interfejsu uzytkownika. Poradnik dla programisty, Joel Spolsky, Mikom, 2001

Warunki zaliczenia
Studenci w trakcie zaje¢ przygotowujg rozwigzanie, ktérego problematyka zwigzana jest z problemami oraz wzorcami projektowania interfejsow
omawianych na zajeciach. Ocenie podlega¢ bedzie koricowy wyglad interfejsu.
Przyktady pytan zaliczeniowych
Co to jest interfejst graficzny?
Jakie znasz wzorce projektowania interfejséw graficznych?
Wymien gtéwne problemy wystepujace w czasie projektowania UX?

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma
Zajecia z bezposrednim udziatem nauczyciela 15¢g 89|l 45¢g 24 g 60 g 329
Zapoznanie sie z literaturg przedmiotu 10g 15g( 10g 15¢g 209 30¢g
Przygotowanie sie do zaje¢ 10g 15¢g 10 g 159
Przygotowanie sie do kolokwiow 209 30g 209 30¢g
Realizacja zadanych éwiczen i zadan 40 g 43 g 40 g 43 g

Przygotowanie sprawozdania z éwiczen
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie

45¢g 53g[ 105¢g 9749 150 g 150 g

[ Efekty uczenia sie | KEK | Tresci ksztatcenia [ Metody dydaktyczne | M. oceniania |




Student zna podstawy projektowania, zasady
uzytecznosci oraz zasady rzadzace
projektowaniem konkretnych produktow

K_Wo1

W1-w12

MP1, MP2, MS1, MS2

MO1

Student ma wiedzg ogélng obejmujgcg kluczowe
zagadnienia z zakresu projektowania graficznego
zorientowanego na uzytkownika.

K_Wo03

W1-w12

MP1, MP2, MS1, MS2

MO1

Student zna wzorce projektowe

K_WO06

w8

MP1, MP2, MS1, MS2

MO1

Student posiada umiejetnos¢ doboru i
wykorzystania narzedzi projektowych oraz
prezentowania efektdw swojej pracy

K_Uo1

C1-C5

MC1

MO2

Student potrafi rozwigza¢ problem praktyczny
polegajacy na projektowaniu interfejsu
uzytkownika

K_U05

C1-C5

MC1

MO2

Student ma umiejetnos¢ identyfikacji oséb,
interesariuszy, ktoérzy powinni zosta¢
zaangazowani na etapie zbierania wymagan.

K_Ko1

C1-C5

MC1

MO2

Gotow jest do rozwigzywania probleméw
poznawczych i praktycznych oraz zasiggania
opinii ekspertéw w dziedzinie projektowania
interfejséw graficznych

K_K02

C1-C5

MC1

MO2




Nazwa zajec:

Bezpieczenstwo oprogramowania i testy penetracyjne

Software security and penetration testing

Kierunek: Obowiazuje od roku ak.
Informatyka 2022/2023
Poziom: Profil: Grupa zajec:
| st. inzynierski praktyczny Specjalnosciowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
0| Z - zaliczenie na ocene 6 Tak polski
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
30/16 45/24 75/ 40
Specjalnos¢:

Nazwiska oséb odpowiedzialnych za zajecia:
drinz. Robert Zak

Opis zajec:

Przedmiot "Bezpieczenstwo oprogramowania i testy penetracyjne" przeznaczony jest dla studentéw

kierunku Informatyka, ktérzy zainteresowani sg zapewnieniem bezpieczenstwa informatycznego. Tematyka

obejmuje zagadnienia projektowania i wytwarzania bezpiecznego oprogramowania, identyfikacji waznych zasobow, wyszukiwania podatnosci
oprogramowania na ataki, wykrywania luk w zabezpieczeniach sieciowych oraz przeprowadzania testéw penetracyjnych. Dzigki poznanym
metodologiom, narzedziom oraz technikom testéw penetracyjnych, na zajeciach praktycznych studenci zbudujg nowoczesne srodowisko testowe
umozliwiajgce realizacje kontrolowanych prob przetamania zabezpieczen.

Cele dydaktyczne:

Ksztatcenie znajomosci pojecia bezpieczenstwa oprogramowania oraz systemoéw informatycznych oraz umiejetnosci wykonywania kontrolowanych

testow penetracyjnych.

Znajomos¢ zagadnien zwigzanych z zapewnieniem bezpieczenstwa systemoéw informatycznych oraz metodologii i technik testéw penetracyjnych.

Wsparcie zespotoéw programistycznych w zakresie przygotowywania bezpiecznych aplikacji oraz sprawna realizacja testéw penetracyjnych przy
pomocy zréznicowanych metod i z wykorzystaniem zréznicowanych narzedzi.

Rozumienie spraw bezpieczenstwa informatyczne

o na kazdym etapie przygotowania i uzytkowania oprogramowania oraz korzystanie z etycznego

Metody dydaktyczne: MC1 |éwiczenie praktyczne Metody oceniania:
MP1 |wykiad informacyjny MC2 |metoda laboratoryjna MO1 [test kontrolny
MP2 |studium przypadku MS1 |metoda symulacyjna MO2 [sprawozdanie z ¢wiczen
Wyktad

W1  Bezpieczenstwo aplikacji - identyfikacja zagrozen oraz obszaréw ataku.

w2 Projektowanie i programowanie z uwzglednieniem aspektéw bezpieczenstwa.

W3 Typowe mechanizmy wykorzystywane w atakach i obrona przed nimi.

w4 Etyka i hacking.

W5 Metodologia testéw penetracyjnych, wykorzystywane techniki i narzedzia.

W6  Wykorzystanie inzynierii spotecznej (socjotechnika).

Cwiczenia

C1 Przygotowanie srodowiska testowego.

c2 Analiza oprogramowania oraz istniejgcych zabezpieczen systemu.

C3 Skanownaie sieci.

C4 Ataki w systemie lokalnym.

C5 Podatnosci i luki w zabezpieczeniach aplikacji internetowych.

C6 Kryptografia i famanie skrétow haset.

Cc7 Raportowanie wynikéw badan i prezentacja danych.

Literatura podstawowa

1 A. Hoffman, Bezpieczenstwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach.Helion 2021

Literatura uzupetniajaca

1 P. Kim, Podrecznik pentestera. Bezpieczenstwo systemdw informatycznych. Helion 2015

2 V. Li, Bug Bounty Bootcamp. Przewodnik po tropieniu i zgtaszaniu luk w zabezpieczeniach. Helion 2022

3 G. Khawaja, Kali Linux i testy penetracyjne. Biblia. Helion 2022

4 L. Kohnfelder, Po pierwsze: bezpieczenstwo. Przewodnik dla twércéw oprogramowania. Helion 2022

Zrédta dodatkowe

1 https://zaufanatrzeciastrona.pl/

2 https://www.enisa.europa.eu

Warunki zaliczenia

Warunkiem zaliczenia przedmiotu jest uzyskania ponad 50% poprawnych odpowiedzi na tescie
obejmujgcym informacje teoretyczne oraz uzyskanie co najmniej 50% punktoéw z realizacji ¢wiczen praktycznych.

Ocena z wyktadu jest oceng koncowa.

Przyktady pytan zaliczeniowych

Obcigzenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma

Zajecia z bezposrednim udziatem nauczyciela 309 16g[ 45¢g 24 g 759 409

Zapoznanie sie z literaturg przedmiotu 15¢g 20g 15¢g 20g

Przygotowanie sie do zaje¢ 15¢g 259 15¢g 259

Przygotowanie sie do kolokwiow 10g 10g

Realizacja zadanych éwiczen i zadan 20g 309 20g 30g

Przygotowanie sprawozdania z éwiczen 15¢g 20g 15¢g 20g

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie 15¢g 15¢g
559 51g 95¢g 99g 150 g 150 g




Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania
zna podstawowe zagadnienia zwigzane z K_WO0 |W1-W6 MP1, MP2 MO1
bezpieczenstwem aplikacji internetowych i 4
rozumie
zna podstawowe metody hakeréw oraz zna K_WO0 |W1-W6 MP1, MP2 MO1
techniki i narzedzia wykorzystywane podczas 5
realizacji testéw penetracyjnych
zna metodologie realizacji testow penetracyjnych |K_WO0 |W5 MP1, MP2 MO1

6
zna i rozumie problemy zwigzane z K_WO0 |W1-W6 MP1, MP2 MO1
zapewnieniem bezpieczenstwa informacji we 7
wspotczesnym
posiada wiedze z zakresu socjotechniki oraz wie |U_W1 (W6 MP1, MP2 MO1
jakie metody inzynierii spotecznej wykorzystujg |1
hakerzy
potrafi wykorzysta¢ dotychczasowg wiedze na K_U0 | Ci-C7 MC1, MC2 MO2
temat projektowania aplikacji internetowych i 2
wyciggac wnioski dotyczace bezpieczenstwa
danych w sytuacji stosowania coraz to
wymysiniejszych metod ich pozyskiwania przez
osoby niepowotane
potrafi dobra¢ wlasciwe metody, techniki K_UO C1-C7 MC1, MC2, MS1 MO2
oraznarzedzia w celu przeprowadzenia testow 4
bezpieczenstwa w zaleznosci od metod ataku
potrafi wykorzysta¢ posiadang wiedze z zakresu |K_UO C1-C7 MC1, MC2, MS1 MO2
projektowania aplikacji internetowych a oraz 5
rozwigzywac praktyczne problemy z ich
bezpieczenstwem w trakcie eksploatacji
potrafi przygotowa¢ $rodowisko testowe oraz K_U0 | Cci1-Cc7 MC1, MC2, MS1 MO2
zaplanowac, wykonac testy penetracyjne, 6
zaprezentowaé uzyskane dane, wyciggna¢
whnioski i przygotowa¢ raport przydatny dla
klienta
dostrzega etyczne problemy wynikajgce zprob  |K_UO |W4 MP1, MP2, MS1 MO1, MO2
hakowania systemoéw i aplikacji 8
potrafi dokona¢ krytycznej analizy K_U1l | C1-C7 MC1, MC2 MO2
funkcjonowania aplikacji internetowych oraz 0
ocenic¢ faktyczne
gotow jest do zasiegania opinii ekspertow od K_K02|W1-Ww6 C1-C7 MP1, MP2, MC1, MC2, MS1 MO2
zabezpieczen sieciowych, bedac $wiadomym
zmieniajacych sig zagrozen oraz szybkosci ich
rozpowszechniania sie we wspotczesnym swiecie
jest gotéw do przestrzegania zasad etyki w K_KO05|W1-w6 C1-C7 MP1, MP2, MC1, MC2, MS1

trakcie realizowania testéw bezpieczenstwa i
uzyskujgc dostep do danych klienta




